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Descriptores B.O.E.

Planificacion y gestion de redes y servicios. Normalizacién y politica de Telecomunicaciones.
Codificaciony cifrado de lainformacion.

Temario

PROGRAMA TEORICO:

PARTE 1. Gestiéon dered

1.1. Introduccién ala gestion de red (2 horas)

1.2. Protocolo Simple de Gestion de Red (SNMP) (7 horas)
- Especificacion del protocolo SNMP

- RMON
- SNMPv2
- SNMPv3

1.3. Otras estrategias de gestion de red (1 hora)

- CMIP
- TMN

PARTE 2: Codificacién y Cifrado de laInformacion
2.1. Introduccion a cifrado de lainformacion (1 hora)
2.2. Conceptos mateméticos (2 horas)

- Teoriade lalnformacién

- Teoriade NUmeros

- Factorizacion

- Generacion de NUmeros Primos
2.3. Seguridad en Redes (7 horas)

- Criptografia Tradicional

- Algoritmos de Clave Privada

- Algoritmos de Clave Publica

- FirmaDigital

- Funciones Hash
- Protocol os de Autentificacion

- SSL
- WEP
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PARTE 3: Normalizacion y Politica de las Telecomunicaciones
2.1. Introduccién (1 hora)
2.2. Proceso de Liberalizacion de las Telecomunicaciones (2 horas)
2.2. Politica de las Telecomunicaciones (4 horas)
- Ley de Ordenacion de las Telecomunicaciones
- Ley General de las Telecomunicaciones
2.4. Autoridades Nacionales de Regulacion (1 hora)
- Comisién de Mercado de las Telecomunicaciones
2.5. Normalizacién y Certificacion (2 horas)
- Organismos de Telecomunicaciones, Normalizacion y Certificacion

Objetivos

El primer objetivo es dar a conocer a aumno la importancia que tiene e control y la
administracion de una red compleja para maximixar su eficiencia'y productividad, centrandose en
€l estandar de gestion de redes SNMP. El segundo, consiste en estudiar 1os principales métodos de
cifrado de la informacion, tanto desde el punto de vista técnico como social. Por dltimo, el tercer
objetivo se encamina a estudio socio-econémico y politico de las comunicaciones tomando como
gje principal de referenciala Unién Europeay su politica de Telecomunicaciones.

Metodologia de la Asignatura

TEORIA:

Al comienzo del curso académico, se facilitara a alumnado un conjunto de transparencias
elaboradas por €l profesor para seguir con mayor facilidad |la docencia tedrica. En cada sesion, se
explicarén los contenidos correspondientes a cada dia segun la programacion del curso, utilizando
paraello como recursos docentes la pizarray transparencias. Ademas, se motivard la participacion
en clase del dlumnado, y se promoverdlaasistenciaa horario de tutorias.

PRACTICA:

Al comienzo del curso académico, se facilitard a aumnado los enunciados de las préacticas a
realizar. En cada sesion, el profesor explicara los apartados correspondientes a resolver de la
practica que en ese momento se esté realizando, empleando para ello como recurso docente la
pizarra. El profesor atendera las dudas surgidas en laimplementacion de |os apartados por parte

del alumnado, intentando motivar al alumno para que la solucion de éstos sea alcanzada por €l
mismo.

Tanto en la docencia tedrica como en la préctica se fomentara el uso de la herramienta de trabajo
colaborativo (HTC) de la Universidad de Las Palmas de Gran Canaria para compartir informacion
con & alumnado.

Evaluacioén

En cumplimiento del articulo 14 del Reglamento de Docencia 'y Evaluacion del Aprendizaje, la
evaluacion de los alumnos se realizara en funcion de las siguientes actividades:

» Examen final de teoria

* Realizacion de précticas

» Examen final de précticas
» Examen final de teoria:

Al final del cuatrimestre, en diay hora fijado por € Centro, los aumnos podran presentarse a una
prueba escrita y de carécter individual que constard de preguntas y problemas a desarrollar,
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similares alos vistos en clases de teoria.

Se considera aprobada |la parte tedrica de la asignatura cuando |a nota obtenida en e examen final
de teoria sea igual o superior a 50% del la nota maxima del examen. La nota obtenida en este
examen final de teoria supondra un 80% de la notafinal de la asignatura.

* Realizacion de practicas:

Tras larealizacion de cada una de las préacticas y en fecha fijada por € profesor, el alumno debera
superar un examen de su practica ante el profesor. La nota correspondiente a esta actividad estara
en funcién del examen realizado y del grado de consecucién e implementacidn obtenido en cada
précticay, estard comprendida entre 0 y 10 puntos. Se considera aprobada la parte practica cuando
la nota obtenida seaigual o superior a5 puntos. La nota obtenida supondra un 20% de la nota final
delaasignatura

» Examen final de précticas:

Aquellos aumnos que no hayan realizado las précticas durante e curso 0 no hayan superado su
examen correspondiente, podran realizar un examen final de précticas para superar la parte
practica de la asignatura. Este examen constara de una serie de preguntas sobre las practicas
realizadas. En cualquier caso, se diferenciara el examen practico arealizar en las convocatorias por
aguellos alumnos que no hayan realizado las précticas del curso académico actual. Se considera
aprobada este examen cuando |la nota obtenida sea igual o superior al 50% de la nota méxima del
examen. La nota obtenida supondra un 20% de la nota final de la asignatura.

- Acercade la superacion de la asignatura:

Para aprobar |a asignatura el alumno de superar individualmente tanto la parte tedrica como la
parte préctica. En caso de superar solamente la parte tedrica, |a nota obtenida en ésta sera guardada
hasta la siguiente convocatoria especial. En caso de superar solo la parte practica, ésta se guardara
siempre que el alumno se presente a las dos convocatorias anuales a las que tiene derecho hasta
gue apruebe la asignatura. Estas dos consideraciones seran vélidas mientras permanezca inaterado
este proyecto docente en o que respecta a sus contenidos.

-Acerca de la Puntuacién Final:

Lanotafina delaasignatura sera calculada de acuerdo con el siguiente baremo:

NOTA FINAL = Teoria* 0.8+ Practicas*0.2

A juicio del profesor la nota fina de cada alumno podra ser potenciada teniendo en cuenta la
participacion y motivacion del alumno en las clasestedricasy précticas.

Descripcion de las Practicas

Las précticas serdn realizadas en e Laboratorio de Redes de Area Local, Extensa y RDSI del
Departamento de Ingenieria Telemética. Los grupos de préacticas estaran formados por 18
alumnos,los cuales se distribuiran en pargjas para la realizacion de los mismas. Al comienzo del
curso académico se le dard a alumnado el enunciado de todas las préacticas del curso. La
planificacion de las précticas esta prevista de tal forma que los conocimientos tedricos son
impartidos antes de la realizacién de las mismas. Las practicas consistiran en la implementacion y
manejo de una serie de aplicaciones relacionadas con la gestion de red y el cifrado de la
informacién, utilizando para ello un entorno de desarrollo en C++.

A continuacién se detalla el temario de practicas:

1. Gestion de red. SNMP
1.1 Introduccién alos elementos de la arquitectura de gestion de red (2 horas)
1.2 Implementacion de una MIB (2 horas)
1.3 Desarrollo e implementacion de un manager (8 horas)

2. Cifrado de lainformacion
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2.1 Algoritmos de cifrado y funciones Hash (12 horas)
2.2 Certificados (2 horas)
2.3 PGP (2 horas)
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