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Descriptores B.O.E.

Modelo y Paradigma de Sistemas Distribuidos. Aplicaciones. Seguridad en Entornos Distribuidos.

Temario

Maodulo | : Protocolos ARPA. (16 Horas)

Tema 1: Modelo de Interaccién Cliente-Servidor.

Tema 2: Protocolos PPPy DHCP

Tema 3: Sistema de Nombres de Dominio (DNS)

Tema 4: Protocolo de Transferenciade Correo Simple (SMTP)

Tema5: Network File System (NFS)

Tema 6: Protocolo de Transferenciade Ficheros (FTP)

Tema7: Terminal Virtual. Telnet.

Tema8: Lengugje HTML vy protocolo HTTP

Maodulo 11: Seguridad en Redes de Computadores (10 Horas)

Tema 1: Introduccion ala Criptografia; Sistemas Criptogréaficos de Clave Privada (Asimétricos) y
de Clave Publica (Asimétricos)

Tema 2: Aplicaciones Criptogréficas

Tema 3: Mecanismos de Control de Acceso
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Modulo 111: Protocolos 1SO. (4 Horas)
Tema 1: Nivel de Transporte
Tema 2: Nivel de Sesion
Tema 3: Nivel de Presentacion
Tema4: Nivel de Aplicacion

Conocimientos Previos a Valorar

Se recomienda que e alumno tenga unos conocimientos previos de Comunicacién de Datos y
Arquitectura de Redes de Computadores, cubiertos en la asignatura de Redes de Computadores de
esta misma titulacion.

Objetivos

La asignatura Arquitectura de Sistemas y Aplicaciones Distribuidas del 2° Ciclo de la titulacion
de Ingenieria Informética complementa la formacién recibida en la asignatura de Redes de
Computadores impartida en el mismo ciclo y en este sentido se extiende la formacion del alumno
estudiando las aplicaciones méas importantes existentes en la actualidad que complementa el
modelo de Referencia para la Arquitectura de Sistemas Abiertos propuesto por 1.S.0.y C.C.I.T.T.,

Si bien creemos gque € modelo de referencia propuesto por 1.S.O. reflgan la forma méas
adecuada, tanto metodol6gica como funcionalmente, de abordar €l problema de la interconexion
de Sistemas Abiertos, debemos reconocer el protagonismo de la red Internet que se ha impuesto
tanto en el &mbito Académico-Cientifico como en el Comercia y que basa su arquitectura en los
protocolos conocidos como TCP/IP, ARPA o DoD. Desde esta perspectiva de estudian por tanto
las aplicaciones desarrolladas en dicho ambito.

Por ultimo cabe resaltar la necesidad existente en la actualidad de proteccion de la informacion
gue se intercambia entre dos usuarios o aplicaciones distribuidas, dado los diferentes caminos
fisicos que debe recorrer la mismay que no son susceptibles de ser protegidos fisicamente por los
usuarios en cuestion. Por dichos motivos introduciremos a alumnado en los mecanismos mas
conocidos de cifrado de datos y de la forma que dichos mecanismos pueden introducirse en los
procesos de comunicacion através de redes de computadores.

Objetivos:

Se pretende que alumno tenga un conocimiento méas o menos detallado de |os siguientes topicos,
de acuerdo a perfil anteriormente propuesto:

Modelo |.S.0. de Arquitectura de Sistemas Abiertos
- Nivel de Transporte
- Nivel de Sesion
- Nivel de Presentacion

- Nivel de Aplicacion
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Aplicaciones Distribuidas del modelo ARPA
- Protocolo de Transferencia de Ficheros (FTP)
- Protocolo de Terminal Virtua (Telnet)
- Correo Electrénico (SMTP)
- Sistema de Nombres de Dominio (DNYS)
- Sistemas de Ficheros de Red (NFS)

- Lenguaje HTML vy protocolo HTTP

Seguridad en Redes de Computadores
- Introduccion ala Criptografia
- Introduccion ala Seguridad en Redes de Computadores

- Mecanismos de Control de Acceso a Sistemas |nforméticos

L os conocimientos que pretendemos que alcance los alumnos no se cifien a aspectos puramente
tedricos de andlisis, sino que se pretende que estos conocimientos tengan una componente préctica
aplicada de forma que €l estudiante al acabar sus estudios sea capaz en su labor profesional tanto
de instalar, sintonizar y administrar dichas herramientas en una red de computadores, como de
disefiar aplicaciones de entorno de red y disefiar cual seria la arquitectura de red més adecuada en
un entorno de trabajo especifico asi como elegir las aplicaciones mas adecuadas en funcion de las
necesi dades especificas que se le planteen.

Para €ello las clases tedricas se complementaran con la realizacion de un conjunto de précticas
disefiadas a efecto en funcion de las herramientas a su alcance que oferta el Departamento de
Informética, procurando una interaccion minima con el funcionamiento cotidiano del mismo.

Metodologia de la Asignatura

La metodologia a seguir en la asignatura consistira de un conjunto de clases magistrales
impartidas en €l aula durante €l horario correspondiente a las clases tedricas de la asignatura. Asi
mismo, y durante dicho horario, se impartiran un conjunto de clases abiertas donde se irén
verificando la adquisicion de conocimientos tedricos del alumno.

Paralarealizacién de las practicas se hara entrega a alumno del enunciado de la misma donde
se le expondra el trabajo a realizar, la documentacion necesaria para su realizacion asi como las
fuentes de las mismas. Con dicha informacion el alumno tendra que plantear una solucién tedrica
paralareadizacion de dichatareay deberaimplementar dicha solucion en el laboratorio.
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Evaluacion

Teoria

La teoria se evaluara por parciales de forma gque para superar la parte tedrica de la
asignatura, el alumno deberd superar cada uno de los parciales. Para superar un parcial habra que
obtener en el mismo una nota superior oigua ab.

Se valorarala participacion activa en las clases tedricas.

Practicas
Cada préctica se evalGa individuamente y para superarlas hay que superar cada una de ellas, en
los plazos establecidos al efecto parala convocatoria ordinaria.

Habra una convocatoria especia de defensa de précticas en la convocatoria extraordinaria de
Septiembre, para aquellos alumnos que no las hayan superado durante €l curso. Se valorara la
participacion activa en las clases practicas.

La nota de précticas se establecera valorando |os siguientes apartados:

1. Asistenciay participacion en clases préacticas
2. Memorias
3. Defensa

Trabajos
Se asignaran trabajos de curso, con caracter obligatorio para aguellos alumnos que no tengan que
realizar las practicas seguin la normativa vigente y optativo para el resto de los alumnos.

Teoria+ Practicas
Lanotafinal serdunaponderacion entre teoriay précticas

NotaFinal = 0,6 * NotaTeoria+ 0,4 * (Notade Précticas o Trabgjos)

Descripcion de las Préacticas

Descripcion  Configuracion dinamica TCP/IP.

Objetivo: El objetivo de esta préactica consiste en la instalacion y configuracion de un servidor
DHCP de asignacion dindmica de direcciones IP en un entorno de red local.
Material de laboratorio recomendado PC’s en red. Sistema Operativo Linux

Horas: 6

Descripcién  Servidor de Nombres

Objetivos El objetivo que se pretende alcanzar es que el alumno gestione un
dominio internet disefiando, implementando y manteniendo su
servidor de nombres

Material de laboratorio recomendado PC’sen red. Sistemas Operativo Linux

Horas: 6

Descripciéon  Servidor FTP

Objetivos  El objetivo que se pretende alcanzar es que el alumno gestione un
servidor de ficheros de un dominio internet tanto anivel de usuario
Como andnimo.

Material de laboratorio recomendado PC’sen red. Sistema Operativo Linux

Horas. 6
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Descripcion  Correo Electrénico

Objetivos  El objetivo que se pretende alcanzar es que el alumno instale y
gestione un servidor de correo electronico.

Material de laboratorio recomendado PC’s en red. Sistema Operativo Linux

Horas: 6

Descripciéon  Sistemas de Control de Acceso

Objetivos  El objetivo que se pretende alcanzar es que el alumno instale y
gestiones un sistema de cortafuegos en el acceso alared.

Material de laboratorio recomendado PC’sen red. Sistema Operativo Linux

Horas: 6

Bibliografia

[1] Redes de Computadoras
Andrew S, Tanebaum
Prentice Hall

[2] Seguridad en Unix y Redes
Antonio Villal6n Huerta
ftp: //ftp.pgpi.or g/pub/pgp/6.5/docs/english/IntroToCrypto. pdf

[3] Redes Globales de Informacién con Internety TCP/IP
Douglas C. Comer
Prentice Hall

[4] Comunicacién de Datos, redes de computadoras y sistemas abiertos
Fred Halsall
Prentice Hall

[5] Material Docente de ASAD
Grupo Docente de Redes
- (Dpto Informatica y Sstemas)

[6] TCP/IP Networking
James Martin & Joe Leben
Prentice Hall

[7] Criptografiay Seguridad en Computadores
Manuel Lucena Lépez
http: //mwwdi .ujaen.es/'~mlucena/bin/cripto.zip

[8] Control de Accesos
Manuel Pons Martorel

http: //mww.eupmt.es/imesd/tel ematica/xarxes i _serveis/documents/contr ol deaccesos.pdf

Péagina 5 de 6



JOSE ANTONIO MUNOZ BLANCO (COORDINADOR)
Categoria: CATEDRATI CO DE UNI VERSI DAD

Departamento: | NFORVATI CA Y S| STENVAS
Teléfono: 928458754 Correo Electrénico: | oseant oni o. munoz @l pgc. es

JUAN CARLOS QUEVEDO LOSADA (RESPONSABLE DE PRACTICAS)
Categoria: Tl TULAR DE UNI VERSI DAD

Departamento: | NFORVATI CA Y S| STENVAS
Teléfono: 928458757 Correo Electrénico: j uancarl os. quevedo@il pgc. es

Péagina 6 de 6



