UNIVERSIDAD DE LAS PALMAS
DE GRAN CANARIA

ASIGNATURA: 14116 - PROTOCOLOS Y SERVI Cl Gs
CENTRO: Escuel a de Ingenieria de Tel econuni caci én y El ectrénica

TITULACION: | ngeni ero de Tel econmuni caci 6n
DEPARTAMENTO: | NGENI ERI A TELEVATI CA
AREA: Ingenieria Tel ematica

PLAN: 13 - Afo 200&SPECIALIDAD:
CURSO: Quinto curso IMPARTIDA: Prinmer senestre TIPO: Troncal
CREDITOS: 6 TEORICOS: 3 PRACTICOS: 3

CréditosECTS: 6
Horas presenciales: 6 horas
Horas no presenciales: 120 horas

Idioma en que se imparte: Espariol

Planificacion y gestion de redes y servicios. Normalizacion y politica de telecomunicaciones.
Cadificacion y cifrado de informacion.

PROGRAMA TEORICO:
Tema 1. Presentacion de la asignatura (0.5 horas)
1.1. Proyecto docente.
1.3. Introduccién los bloques tematicos
1.2. Herramientas utilizadas
1.3. Creacién de grupos de trabajo

Tema 2. Gestion de red (0.5 horas)
2.1. Conceptos de gestiéon dered
2.2. ASN.1
2.3.SMly MIB Il
2.2. SNMP
24.CMIPy TMN

Tema 3: Seguridad de Red (1 hora)
2.1. Conceptos de seguridad
2.2. Algoritmosy protocolos
2.3. Seguridad en Internet
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Tema 4: Politica de Telecomunicaciones (1 hora)
3.1. Politica de Telecomunicaciones en Europa
3.2. Proceso de la Liberalizacion de las Telecomunicaciones
3.3. Politica de Telecomunicaciones en Esparia

Requisitos Previos
Ninguno
Objetivos

1.0bjetivos conceptuales:
1.1.Introducir conceptos, herramientas y procedimientos utilizados en la asignatura.
1.2.Conocer los conceptos basicos de la gestion de red.
1.3.Conocer y comprender diversas herramientas para gestionar laMIB.
1.4.Saber y conocer €l protocolo de gestion de red SNMP.
1.5.Saber y comprender |os aspectos matematicos basi cos asociados ala criptografia.
1.6.Conocer los principales algoritmos de cifrado por sustitucion.
1.7.Saber y comprender |os principales cifradores clasicos existentes.
1.8.Conocer y analizar € cifrado simétrico y asimétrico.
1.9.Conocer y comprender |os aspectos principales de lafirmadigital y la gestion de claves.
1.10.Conocer la politica de las tel ecomuni caciones en Europa.
1.11.Analizar €l proceso de liberalizacién de |as Telecomunicaciones en Espafia.
1.12.Conocer la politica de las tel ecomuni caciones en Espafia.

2.0bjetivos procedimentales:

2.1.Experimentar con las herramientas de laboratorio.

2.2.Mangjar y elaborar diferentes configuraciones del servidor SNMP.

2.3.Utilizar aplicaciones gréficas para gestionar laMIB.

2.4.Ejecutar aplicaciones de consola para comunicacién entre cliente y servidor SNMP.

2.5.Aplicar los conceptos mateméticos basicos asociados con la criptografia y manegjar

aplicaciones que permiten realizar estos calcul os.

2.6.Mangjar los principales algoritmos de sustitucion y ejecutar aplicaciones que permiten aplicar
estos algoritmos.

2.7.Utilizar los principales cifradores clasicos y probar aplicaciones que |os usan.

2.8.Mangjar algoritmos de cifrado simétrico y asimétrico y g ecutar aplicaciones que permiten
aplicar estos algoritmos.

2.9.Ejecutar aplicaciones que permiten lafirmadigital y la gestion de claves.

2.10.Aplicar las leyes de Telecomunicacion a diferentes supuestos.

3.0bjetivos actitudinales
3.1.Interesarse por |os objetivos que se quieren cubrir.
3.2.Vaorar laimportancia de una buena gestion de red.
3.3. Apreciar que la seguridad es fundamental en la Sociedad de la Informacion.
3.4.Respectar el marco legal por €l que serigen las Telecomunicaciones.

Metodologia

La disposicion Transitoria Cuarta del Reglamento de Planificacion Académica de la ULPGC
establece que las asignaturas de los titulos no adaptados tendran el segundo afio de su extincion
una carga docente del 10% de las horas contempladas en el plan de estudios para la realizacion de
actividades de docenciay evaluacion.
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Puesto que € curso 2014-2015 es el segundo afio de extincion de ésta asignatura de 3 créditos de
teoriay 3 de practicas, se impartirén 6 horas distribuidas como sigue:

a) 3 horas de tutoria presencia de la parte de teoria durante las cuales se facilitara a los alumnos el
seguimiento secuencia de laasignatura resolviendo
dudas y proponiendo temasy g ercicios parala siguiente sesion.

b) 1 hora de tutoria presencial de la parte préctica durante las cuales se facilitara alos alumnos que
lo deseen el seguimiento de la parte de laboratorio de la
asignatura.

¢) 2 horas de evaluacion.

Las tutorias presenciales tanto de la parte de teoria como de la parte préctica se llevaran a cabo en
el Laboratorio de RDSI y Area Extensa. Se realizarén tres sesiones para cada parte (teoria y
practica). El horario y € lugar de las actividades se publicara durante la primera quincena del
semestre en el campus virtual.

Criterios de Evaluacioén

Laevaluacion de la asignatura se realiza mediante exdmenes en fechas de convocatorias oficiales.

Parala valoracion de la parte tedrica, se realizara un examen escrito que representara el 70% de la
puntuacién de la asignatura. Para la valoracion de las précticas, se realizard un examen préactico en
el laboratorio que tendra un peso del 30% en la nota final de la asignatura.

Descripcion de las Préacticas

Las précticas serén realizadas en e Laboratorio de Redes de Area Local, Extensa'y RDS| del
Departamento de Ingenieria Telemética

Préctica 1; Gestion de Red con SNMP

1.1 Introduccion a SNMP.

En esta préactica se pretende dar una vision general sobre la gestion de red con SNMP. Para €llo,
vamos a tomar €l primer contacto con el entorno de trabajo y con e agente SNMP. En este Ultimo
caso, veremos algunos aspectos basicos de su configuracion asi como la manera que tenemos para
interactuar con €.

1.2 Cémo configurar y usar SNMP.

En esta préctica se pretende profundizar en la configuracion del agente SNMP. También,
profundizaremos en la manera que tenemos para interactuar con é incluyendo la posibilidad de
modificar valores de laMIB.

1.3 Clientey servidor SNMP.

En esta préctica se aplicar las opciones no vistan ain en la configuracién del agente SNMP.
También, profundizaremos en la manera que tenemos para interactuar con € desde otros
ordenadores de lared.

1.4 Trapsy MIB Browser.

En esta practica vamos a configurar el agente SNMP para permitir € envio y recepcion de traps
(notificaciones).
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Practica 2: Seguridad en Redes

2.1 Fundamentos Teoricos de la criptografia

Esta préctica tiene como objetivo comprobar la entropia de los mensgjes y de las claves, asi como
estudiar y comprobar el comportamiento caracteristico del lenguaje y su redundancia, aspectos
gue permitirén e criptoanalisis de sistemas de cifra clasicos.

2.2 Cifradores por sustitucién monografica monoalfabeto

En esta préctica veremos los cifradores por sustitucion monogramica monoalfabeto donde el
cifrado se realiza mediante un algoritmo que hace corresponder una letra del texto en claro a una
Unicaletra del criptograma, es decir, cifra monogramas.

2.3 Cifra por sustitucion polialfabética monogréfica

En esta practica utilizaremos los algoritmos de sustitucion poliafabética que tienen por objeto
producir una distribucion plana de la frecuencia relativa de los caracteres en € criptograma. Para
ello utilizan sustituciones multiples de forma que en un texto largo se combinan las altas
frecuencias de algunos caracteres con otros de menor frecuencia. La técnica anterior consiste en
aplicar dos 0 més afabetos de cifrado de forma que cada uno de ellos sirva para cifrar los
caracteres del texto en claro, dependiendo de la posicion

relativa de éstos en dicho texto.

2.4 Cifradores clésicos

En esta préctica veremos otro método clésico utilizado para cifrar mensajes. la transposicion o
permutacién de caracteres. Esto consiste en reordenar los caracteres del texto. El resultado de tal
accion es la de difuminar la informacion del texto en claro y provocar, por tanto, la difusion
propuesta por Shannon para la proteccion de la misma

2.5 Cifrado asimétrico por bloguesy asimétrico

Este tipo de cifradores utiliza una Unica clave que debe guardarse en secreto ya que en ellareside
la seguridad de los mismos. Por esta razon se les denomina también simétricos puesto que usan la
misma clave para cifrar en emision y descifrar en recepcion. Los cifradores de exponenciacion que
usan el problema matematico de la factorizacion de nimeros grandes basan su seguridad en que,
para e propietario del par de claves asimétricas es facil deducir la clave privada de la clave
publica.

2.6 Funciones resumen y gestion de claves

Las funciones hash, tienen su principal aplicacion en los sistemas de cifra actuales generalmente
bajo dos términos: como parte principal de algoritmos de autenticacion o como funciones resumen
parareducir €l tamafio de un blogue de texto en claro a un valor constante de solo unas centenas de
bitsy con ello permitir lafirmadigital.
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Equipo Docente

JUAN DOMINGO SANDOVAL GONZALEZ (COORDINADOR)
Categoria: Tl TULAR DE UNI VERSI DAD

Departamento: | NGENI ERI A TELENVATI CA
Teléfono: 928451235 Correo Electronico: j uandom ngo. sandoval @il pgc. es

Resumen en Inglés

DESCRIPTOR:
Network Management. Applied Criptography. Telcommunications Policies.

GOALS

- Study Network Management.

- Apply Criptography Algorithm.

- Analyze Telcommunications Policies in Europe Specially Spanish Policies.

METHODOLOGY

- Theinstructor presentsin class the main concepts

- The instructor proposes exercises that help the students to understand the concepts presented in
class

- In the laboratory the students will program complementary exercies

- The electronic documents containing complementary material will be available in the Campus
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Virtua server of the ULPGC.
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