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SUMMARY

REQUISITOS PREVIOS

Redes de Computadores.

Plan de Ensefianza (Plan de trabajo del profesorado)

Contribucién de la asignatura al perfil profesional:

Esta asignatura complementa la formacién recibida en la asignatura de Redes de
Computadores. Extiende laformacion del alumno estudiando | as aplicaciones mas importantes
existentes en la actualidad que complementa el modelo de Referencia parala Arquitecturade
Sistemas Abiertos propuesto por 1.S.0.y C.C.I.T.T.

Si bien creemos que € model o de referencia propuesto por 1.S.O. reflgjan la forma méas
adecuada, tanto metodol 6gica como funcionalmente, de abordar el problema de la interconexion
de Sistemas Abiertos, debemos reconocer el protagonismo de lared Internet que se haimpuesto
tanto en el dmbito Académico-Cientifico como en el Comercia y que basa su arquitectura en
los protocol os conocidos como TCP/IP, ARPA o DoD. Desde esta perspectiva deben estudiarse
por tanto las aplicaciones desarrolladas en dicho ambito. Por ultimo cabe resaltar |a necesidad
existente en la actualidad de proteccion de lainformacion que se intercambia entre dos usuarios
o aplicaciones distribuidas, dado los diferentes caminos fisicos que debe recorrer lamismay
gue no son susceptibles de ser protegidos fisicamente por 10s usuarios en cuestion. Por dichos
motivos introduciremos a alumnado en |os mecanismos mas conocidos de cifrado de datosy de
laforma que dichos mecanismos pueden introducirse en |os procesos de comunicacion através

de redes de computadores.

Competencias que tiene asignadas:

Gl.
G2.
G3.
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G4.

Gb.

N1.

N2.

N3.

N4.

N5.

T3.

T5.

T6.

T7.

T8.

TO.
Cl101.
CI105.
Cl1011.
Cl1014.

Objetivos:

Ob1: El alumno conozca los protocolos més utilizados

Ob2: El alumno conozca laimplementacion de servicios

Ob3: El alumno tenga capacidad préactica de poner los servicios en funcionamiento.

Ob4: El alumno conozcay maneje las técnicas bésicas de la criptografia

Ob5: Seguridad a los sistemas en su relaciéon con la red asi como los mecanismos de control de
acceso alos sistemas mas relevantes.

Contenidos:

PARTE TEORICA

kkkkkkkkhkkkkkk

Modulo I; Protocolos ARPA

Competencias. G1, G2, G3, G4, G5, N1, N2, N3, N4, N5, T3, T5, T6, T7, T8, T9, ClI01,
Cl105,ClI11, Cll114.

Horas Presenciales: 16

Horas no Presenciales: 24

Bibliografia: D. Comer, RFC's

Tema 1:Modelo de interaccién Cliente-Servidor

Tema 2:Sistema de Nombre de Dominio

Tema 3:Protocolosy servicio de correo Electrénico

Tema 4:Protocol os parala comparticién de Ficheros en Red
Tema 5:Mecanismos de Autenticacion Unica

Tema 6:Acceso Seguro

Tema 7:Protocol os para acceso Web.

Modulo Il: Seguridad en Redes de Computadores
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Competencias.G1, G2, G3, G4, G5, N1, N2, N3, N4, N5, T3, T5, T6, T7, T8, T9, Cl101, CI105,
Cll11, Cll114.

Horas Presenciales: 14

Horas no Presenciadles: 21

Bibliografia: Stallings, Mufioz, Zwicky

Tema 1:Introduccion ala Criptografia; Sistemas Simétricos
y Asimétricos.

Tema 2:Aplicaciones Criptogréficas

Tema 3:Técnicas de Intrusion

Tema 4:Mecanismos de Control de Acceso

PARTE PRACTICA

kkkkkkkkhkkkkkkk

PRACTICA 1.- Configuracion dinamica TCP/IP.

Implementacidn de supuestos practicos que ensefien a alumno arealizar |as tareas necesarias para
alcanzar €l objetivo enunciado en el titulo de la préactica.

Competencias.Gl, G2, G3, G4, G5, N1, N2, N3, N4, N5, T3, T5, T6, T7, T8, T9, Cl101, CI105,
Cll11, Cll114.

Horas Presenciaes. 4

Horas no Presenciales. 6

PRACTICA 2.- Servicio de Nombres de Dominio

Implementacion de supuestos précticos que ensefien a alumno arealizar |as tareas necesarias para
alcanzar el objetivo enunciado en el titulo de la practica.

Competencias.G1, G2, G3, G4, G5, N1, N2, N3, N4, N5, T3, T5, T6, T7, T8, T9, Cl101, CI105,
Cli11, Cll114.

Horas Presenciales: 4

Horas no Presenciales: 6

PRACTICA 3.- Servicio de Correo Electrénico

Implementacién de supuestos practicos que ensefien a alumno a realizar |as tareas necesarias para
alcanzar €l objetivo enunciado en €l titulo de la préactica.

Competencias.G1, G2, G3, G4, G5, N1, N2, N3, N4, N5, T3, T5, T6, T7, T8, T9, CI101, CII05,
ClI11, Cll14.

Horas Presenciales. 5

Horas no Presenciales. 8

PRACTICA 4.- Generacion y distribucion de claves simétricas, asimétricas y certificados

Implementacion de supuestos précticos que ensefien a alumno arealizar |as tareas necesarias para
alcanzar el objetivo enunciado en el titulo de la practica.

Competencias:G1, G2, G3, G4, G5, N1, N2, N3, N4, N5, T3, T5, T6, T7, T8, T9, CI101, CI105,
Cli11, ClI14.
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Horas Presenciales; 4
Horas no Presencides; 6

PRACTICA 5.- Acceso Seguro a Sistemas remotos

Implementacién de supuestos practicos que ensefien a alumno a realizar |as tareas necesarias para
alcanzar el objetivo enunciado en €l titulo de la préctica.

Competencias: G1, G2, G3, G4, G5, N1, N2, N3, N4, N5, T3, T5, T6, T7, T8, T9, CI101, CII05,
Cll11, Cll114.

Horas Presenciales. 5

Horas no Presenciales: 8

PRACTICA 6.- Conexion segura

Implementacion de supuestos practicos que ensefien a alumno arealizar |as tareas necesarias para
alcanzar €l objetivo enunciado en el titulo de la préactica.

Competencias: G1, G2, G3, G4, G5, N1, N2, N3, N4, N5, T3, T5, T6, T7, T8, T9, CIl101, CII05,
ClI11, Cll14.

Horas Presenciales: 4

Horas no Presenciales: 6

PRACTICA 7.- Control de Acceso

Implementacién de supuestos practicos que ensefien a alumno a realizar |as tareas necesarias para
alcanzar el objetivo enunciado en el titulo de la practica.

Competencias: G1, G2, G3, G4, G5, N1, N2, N3, N4, N5, T3, T5, T6, T7, T8, T9, Cl101, CII05,
Cll11, Cl114.

Horas Presenciaes. 4

Horas no Presenciales: 6

Metodologia:

- Sesiones académicas tedricas con debates y participacion

- Sesiones académicas de problemas.

- Sesiones académicas practicas.

- Trabajos colaborativos en grupo e individuales dirigidos.

- Exposicién y defensa oral de trabajos en el ambito de la clase.
- Lecturas obligatorias.

- Busgueda, andlisis, sintesisy generacion de lainformacion.

- Ejercicios de autoeval uacion.

- Exdmenes de control y aprendizaje

- Tutorias colectivas e individuales.

- Uso de las tecnologias de lainformacion.

- Foros, debates y discusiones en el ambito de laclase

- Actividades para conexién de la clase como grupo, conocer a los individuos y servicios a
colectivo.

Péagina 4 de 8



Evaluacion:

Criterios de evaluacion

Durante € curso se realizaran pruebas de trabgjos personal y casos de estudio que se realizan de
forma no presencial pero con el apoyo tutorizado de los profesores de las asignaturas. En estas
tareas se persigue el objetivo de reafirmar |os conocimientos impartidos en las clases presenciales.

Competencias. G1, G2, G3, G4, G5, N1, N2, N3, N4, N5, T3, T5, T6, T7, T8, T9, CIlI01,
Cl105,Cl111, Cl114.
En cada convocatoria se realizar&

FE1: Examen de la parte tedrica de la asignatura. En é se preguntara por los contenidos
teoricos-précticos de la asignatura. Se valorarala exactitud y concrecién de las respuestas.

FE2: Un examen practico. Se redlizara un examen de practicas en €l laboratorio. Se valorara la
correcta aplicacion de las técnicas estudiadas.

FE3: Un trabajo de curso en & que se trabgjaba forma conjunta los conocimientos obtenidos
durante e curso.

FE4: Pruebas de trabajo personal

Sistemas de evaluacion

La evaluacion del aumno se readliza a través de pruebas que determinen los conocimientos
adquiridos. Se realizan pruebas de trabajo personal, evaluacion de tareas asignadas al aumno,
exposicion ora de trabgos, realizacion y defensa de trabgjos préacticos en €l laboratorio y
resolucion casos practicos.

Se redlizaran exdmenes tedricos y practicos.

Criterios de calificacion

NF: NotaFina

Blogue Basico
NT: Notade exdmenes (FEL)
NP: Nota de practicas (FE2)

Bloque complementario
PTP: Pruebas de trabajo persona (FE4)
CE: Casosde estudio (FE3)

Hay que superar (>= 5) las pruebas del bloque bésico.
Del blogue complementario es necesario obtener al menos un 4 en cada uno de ellos.

Si alguno de los criterios no supera los minimos, la nota final sera el valor del criterio de menor
puntuacion.

Evauacion en todas convocatorias
NF=0.2*PTP + 0.4*NT+0.3*NP+0.3* CE
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Plan de Aprendizaje (Plan de trabajo de cada estudiante)

Tareas y actividades que realizara segun distintos contextos profesionales (cientifico,
profesional, institucional, social)

Asistencia a clasestedricasy a clases practicas.
AF1 : Adquirir conocimientos tedricos y préacticos sobre protocolosy servicios TCP/IP

AF2 : Adquirir conocimientos tedricos y practicos sobre mecanismos de seguridad en redes de
computadores

Temporalizacion semanal de tareas y actividades (distribucion de tiempos en distintas
actividades y en presencialidad - no presencialidad)

Semana 0l : Actividad 1 (presencial)
Teoria 2 horas. Préctica 2 horas. Trabajo no presencia 6 horas.
Semana 02 : Actividad 1 (presencial)
Teoria 2 horas. Préctica 2 horas. Trabajo no presencia 6 horas.
Semana 03 : Actividad 1 (presencial)
Teoria 2 horas. Préctica 2 horas. Trabajo no presencia 6 horas.
Semana 04 : Actividad 1 (presencial)
Teoria 2 horas. Préctica 2 horas. Trabajo no presencia 6 horas.
Semana 05 : Actividad 1 (presencial)
Teoria 2 horas. Préctica 2 horas. Trabajo no presencia 6 horas.
Semana 06 : Actividad 1 (presencial)
Teoria 2 horas. Préctica 2 horas. Trabajo no presencia 6 horas.
Semana 07 : Actividad 1 (presencial)
Teoria 2 horas. Préctica 2 horas. Trabajo no presencia 6 horas.
Semana 08 : Actividad 1 (presencial)
Teoria 2 horas. Préactica 2 horas. Trabajo no presencia 6 horas.
Semana 09 : Actividad 2 (presencial)
Teoria 2 horas. Préctica 2 horas. Trabajo no presencia 6 horas.
Semana 10 : Actividad 2 (presencial)
Teoria 2 horas. Préctica 2 horas. Trabajo no presencia 6 horas.
Semana 11 : Actividad 2 (presencial)
Teoria 2 horas. Préctica 2 horas. Trabajo no presencia 6 horas.
Semana 12 : Actividad 2 (presencial)
Teoria 2 horas. Préctica 2 horas. Trabajo no presencia 6 horas.
Semana 13 : Actividad 2 (presencial)
Teoria 2 horas. Préctica 2 horas. Trabajo no presencia 6 horas.
Semana 14 : Actividad 2 (presencial)
Teoria 2 horas. Préctica 2 horas. Trabajo no presencia 6 horas.
Semana 15 : Actividad 2 (presencial)
Teoria 2 horas. Préctica 2 horas. Trabajo no presencia 6 horas.

Recursos que tendra que utilizar adecuadamente en cada uno de los contextos
profesionales.

Rel: Infraestructura de red de comunicaciones, donde se incluyen switchsy router.

Re2: Computadores gjecutandose bajos |0s sistemas operativos Linux y Windows.
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RE3: Software de aplicaciones.

Resultados de aprendizaje que tendra que alcanzar al finalizar las distintas tareas.

RA1: Explicar en detalle el concepto de modelo Cliente-Servidor.

RA2: Analizar, comparar y describir distintos protocolos de aplicacion de Internet.

RA3: Analizar, comparar y describir 1os servicios de aplicacion més difundidos en Internet.

RA4: Describir los conceptos fundamentales de la criptografia.

RAS: Plantear |os aspectos més relevantes sobre la problematica de la seguridad informética, tanto
en |os aspectos tedricos como préacticos.

RAG6: Conocer las distintas alternativas para aportar seguridad alos Sistemas de |nformacién.

Plan Tutorial

Atencion presencial individualizada (incluir las acciones dirigidas a estudiantes en 52, 62
y 72 convocatoria)

Resolucion de dudas y orientacion en el proceso de aprendizaje.

Atencidn presencial a grupos de trabajo

Resolucion de dudasy orientacion en el proceso de aprendizaje.
Atencion telefonica

Mediante el teléfono del despacho del profesor.
Atencién virtual (on-line)

Mediante el Campus Virtua y €l correo electrénico

Datos identificativos del profesorado que la imparte.

Datos identificativos del profesorado que la imparte

Dr./Dra. José¢ Antonio Mufioz Blanco (COORDINADOR)
Departamento: 260 - | NFORMATI CA Y S| STENVAS

Ambito: 075 - Ciencia De La Conp. E Intel. Artificial
Area: 075 - Ciencia De La Conp. E Intel. Artificial
Despacho: | NFORVATI CA Y SI STEMAS

Teléfono: 928458754 Correo Electrénico: | oseant oni 0. munoz@l pgc. es

Dr./Dra. Francisco Javier Alayon Hernandez (RESPONSABLE DE PRACTICAS)
Departamento: 260 - | NFORVATI CA Y S| STENVAS

Ambito: 075 - Ciencia De La Conp. E Intel. Artificial
Area: 075 - Ciencia De La Conp. E Intel. Artificial
Despacho: | NFORVATI CA Y S| STEMAS
Teléfono: 928458756 Correo Electrénico: franci sco. al ayon@!l pgc. es
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