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REQUISITOS PREVIOS

Haber alcanzado |os resultados del aprenizaje en Redes de Computadores.

Datos identificativos del profesorado que la imparte.

Plan de Ensefianza (Plan de trabajo del profesorado)

Contribucién de la asignatura al perfil profesional:

El alumno debe ser capaz de:

- Explicar en detalle el concepto de modelo Cliente-Servidor.

- Analizar, comparar y describir distintos protocolos de aplicacion de Internet.

- Analizar, comparar y describir los servicios de aplicacion mas difundidos en Internet.

- Describir los conceptos fundamental es de la criptografia.

- Plantear los aspectos mas relevantes sobre la problemética de la seguridad informética, tanto en
| os aspectos tedricos como préacticos.

- Conocer las distintas alternativas para aportar seguridad a los Sistemas de Informacion.

Competencias que tiene asignadas:

G1.Poseer y comprender conocimientos en un area de estudio (Ingenieria Informética) que parte
de la base de la educacion secundaria general, y se suele encontrar a un nivel que, si bien se apoya
en libros de texto avanzados, incluye también algunos aspectos que implican conocimientos
procedentes de la vanguardia de su campo de estudio;

G2.Aplicar sus conocimientos a su trabajo o vocacion de una forma profesiona y posean las
competencias que suelen demostrarse por medio de la elaboracion y defensa de argumentos y |la
resolucion de problemas dentro de su area de estudio;

G3.Reunir e interpretar datos relevantes (normalmente dentro de su &rea de estudio) para emitir
juicios que incluyan una reflexion sobre temas relevantes de indole social, cientificao ética;

Péagina 1 de 9




G4.Transmitir informacion, ideas, problemas y soluciones a un publico tanto especializado como
no especializado;

Gb.Desarrollar aquellas habilidades de aprendizaje necesarias para emprender estudios posteriores
con un alto grado de autonomia.

N1. Comunicarse de forma adecuada y respetuosa con diferentes audiencias (clientes,
colaboradores, promotores, agentes sociales, etc.), utilizando los soportes y vias de comunicacion
mas apropiados (especialmente las nuevas tecnologias de la informacion y la comunicacion) de
modo gue pueda llegar a comprender los intereses, necesidades y preocupaciones de las personasy
organizaciones, asi como expresar claramente el sentido de la mision que tiene encomendada y la
forma en que puede contribuir, con sus competencias y conocimientos profesionales, a la
satisfaccion de esos intereses, necesidades y preocupaciones.

N2. Cooperar con otras personas y organizaciones en la realizacion eficaz de funciones y tareas
propias de su perfil profesional, desarrollando una actitud reflexiva sobre sus propias
competencias y conocimientos profesionales y una actitud comprensiva y empatica hacia las
competencias 'y conocimientos de otros profesionales.

N3. Contribuir a la mejora continua de su profesion asi como de las organizaciones en las que
desarrolla sus précticas a través de la participacion activa en procesos de investigacion, desarrollo
einnovacion.

N4. Comprometerse activamente en el desarrollo de préacticas profesionales respetuosas con los
derechos humanos asi como con las normas éticas propias de su ambito profesional para generar
confianza en los beneficiarios de su profesién y obtener la legitimidad y la autoridad que la
sociedad |e reconoce.

N5. Participar activamente en la integracion multicultural que favorezca el pleno desarrollo
humano, la convivenciay lajusticia social.

T3. Capacidad para disefiar, desarrollar, evaluar y asegurar la accesibilidad, ergonomia, usabilidad
y seguridad de los sistemas, serviciosy aplicaciones informéticas, asi como de la informacién que
gestionan. (G1, G2).

T5. Capacidad para concebir, desarrollar y mantener sistemas, servicios y aplicaciones
informéticas empleando los métodos de la ingenieria del software como instrumento para €l
aseguramiento de su calidad, de acuerdo con los conocimientos adquiridos seguin lo establecido en
apartado 5 de laresolucion indicada. (G1, G2).

T6. Capacidad para concebir y desarrollar sistemas o arquitecturas informaticas centralizadas o
distribuidas integrando hardware, software y redes, de acuerdo con los conocimientos adquiridos
segun o establecido en apartado 5 de laresolucion indicada. (G1, G2).

T7. Capacidad para conocer, comprender y aplicar lalegislacion necesaria durante el desarrollo de
la profesién de Ingeniero Técnico en Informética y mangar especificaciones, reglamentos y
normas de obligado cumplimiento. (N4).

T8. Conocimiento de las materias basicas y tecnologias, que capaciten para € aprendizaje y
desarrollo de nuevos métodos y tecnologias, asi como las que les doten de una gran versatilidad
para adaptarse a nuevas situaciones. (G3, N3).

T9. Capacidad para resolver problemas con iniciativa, toma de decisiones, autonomia y

creatividad. Capacidad para saber comunicar y transmitir los conocimientos, habilidades y
destrezas de la profesion de Ingeniero Técnico en Informatica. (G4, N1).
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ClI01l. Capacidad para disefiar, desarrollar, seleccionar y evaluar aplicaciones y sistemas
informéticos, asegurando su fiabilidad, seguridad y calidad, conforme a principios éticos y a la
legislacion y normativa vigente.

ClI05. Conocimiento, administracion y mantenimiento sistemas, servicios y aplicaciones
informéticas.

Cl1011. Conocimiento y aplicacion de las caracteristicas, funcionalidades y estructura de los
Sistemas Distribuidos, |as Redes de Computadores e Internet y disefiar e implementar aplicaciones
basadas en €llas.

Cl1014. Conocimiento y aplicacion de los principios fundamentales y técnicas bésicas de la
programacién paralela, concurrente, distribuiday de tiempo real.

Objetivos:

Las Redes y los sistemas de procesamiento distribuidos tienen una gran importancia y son
cruciales en el mundo actual tanto desde el punto de vista econdmico como socia y cultural. Esto
ha provocado la aparicion de multiples aplicaciones y servicios de red que hacen posible dicha
interaccion entre usuarios y susministradores de servicios. Por todo ello un objetivo que se
pretende alcanzar en esta asignatura es que el alumno conozca los protocolos mas utilizados en la
implementacion de dichos servicios asi como la capacidad préactica de ponerlos en funcionamiento.

Por otro lado, la seguridad en entornos distribuidos se ha revelado hoy dia como uno de los
aspectos fundamentales a considerar, sobre todo en aguellas actividades donde la informacién
almacenada es altamente sensible (datos personal es, econémicos, clinicos, etc.). Por ello, otro de
los objetivos es que el alumno conozca y maneje |as técnicas bésicas de la criptografia para afiadir
seguridad a los sistemas en su relacién con lared asi como |os mecanismos de control de acceso a
los sistemas mas relevantes.

Contenidos:

PARTE TEORICA
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Modulo I; Protocolos ARPA

Competencias. G1, G2, G3, G4, G5, N1, N2, N3, N4, N5, T3, T5, T6, T7, T8, T9, CII01,
Cl105,ClII11, Cll14.

Horas Presenciales. 16

Horas no Presenciales: 24

Bibliografia: D. Comer, RFC’s

Tema 1:Modelo de interaccién Cliente-Servidor

Tema 2:Sistema de Nombre de Dominio

Tema 3:Protocolos y servicio de correo Electronico

Tema 4:Protocol os parala comparticién de Ficheros en Red
Tema 5:Mecanismos de Autenticacion Unica

Tema 6:Acceso Seguro

Tema 7:Protocol os para acceso Web.
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Modulo Il: Seguridad en Redes de Computadores

Competencias.Gl, G2, G3, G4, G5, N1, N2, N3, N4, N5, T3, T5, T6, T7, T8, T9, Cl101, CI105,
ClI11, Cll14.

Horas Presenciales: 14

Horas no Presenciales. 21

Bibliografia: Stallings, Mufioz, Zwicky

Tema 1:Introduccién ala Criptografia; Sistemas Simétricos
y Asimétricos.

Tema 2:Aplicaciones Criptograficas

Tema 3:Técnicas de Intrusion

Tema 4:Mecanismos de Control de Acceso

PARTE PRACTICA
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PRACTICA 1.- Configuracion dinamica TCP/IP.

Implementacién de supuestos practicos que ensefien a alumno a realizar |as tareas necesarias para
alcanzar € objetivo enunciado en el titulo de la préactica.

Competencias.G1, G2, G3, G4, G5, N1, N2, N3, N4, N5, T3, T5, T6, T7, T8, T9, CI101, CII05,
Cll11, Cll114.

Horas Presenciaes. 4

Horas no Presenciales. 6

PRACTICA 2.- Servicio de Nombres de Dominio

Implementacion de supuestos practicos que ensefien a alumno arealizar |as tareas necesarias para
alcanzar €l objetivo enunciado en el titulo de la préactica.

Competencias.G1, G2, G3, G4, G5, N1, N2, N3, N4, N5, T3, T5, T6, T7, T8, T9, CI101, CII05,
ClI11, Cll14.

Horas Presenciales: 4

Horas no Presenciales: 6

PRACTICA 3.- Servicio de Correo Electrénico

Implementacién de supuestos practicos que ensefien a alumno a realizar |as tareas necesarias para
alcanzar el objetivo enunciado en el titulo de la practica.

Competencias.G1, G2, G3, G4, G5, N1, N2, N3, N4, N5, T3, T5, T6, T7, T8, T9, Cl101, CI105,
Cli11, Cll114.

Horas Presenciales. 5

Horas no Presenciales: 8

PRACTICA 4.- Generacion y distribucion de claves simétricas, asimétricas y certificados
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Implementacién de supuestos practicos que ensefien a alumno a realizar |as tareas necesarias para
alcanzar €l objetivo enunciado en €l titulo de la préactica.

Competencias.Gl, G2, G3, G4, G5, N1, N2, N3, N4, N5, T3, T5, T6, T7, T8, T9, Cl101, CI105,
Cll11, Cll114.

Horas Presenciaes. 4

Horas no Presenciales: 6

PRACTICA 5.- Acceso Seguro a sistemas remotos

Implementacion de supuestos précticos que ensefien a alumno a realizar |as tareas necesarias para
alcanzar el objetivo enunciado en el titulo de la practica.

Competencias: G1, G2, G3, G4, G5, N1, N2, N3, N4, N5, T3, T5, T6, T7, T8, T9, CI101, CII05,
Cll11, Cll14.

Horas Presenciales: 5

Horas no Presenciales: 8

PRACTICA 6.- Conexion segura

Implementacién de supuestos practicos que ensefien a alumno a realizar |as tareas necesarias para
alcanzar €l objetivo enunciado en €l titulo de la préactica.

Competencias. G1, G2, G3, G4, G5, N1, N2, N3, N4, N5, T3, T5, T6, T7, T8, T9, CI101, CII05,
Cll11, Cll114.

Horas Presenciaes. 4

Horas no Presenciales. 6

PRACTICA 7.- Control de Acceso

Implementacion de supuestos précticos que ensefien a alumno arealizar |as tareas necesarias para
alcanzar el objetivo enunciado en el titulo de la practica.

Competencias: G1, G2, G3, G4, G5, N1, N2, N3, N4, N5, T3, T5, T6, T7, T8, T9, Cl101, CII05,
ClI11, Cll14.

Horas Presenciales: 4

Horas no Presenciales: 6

Metodologia:

- Sesiones académicas tedricas con debates y participacion

- Sesiones académicas de problemas.

- Sesiones académicas practicas.

- Trabgjos colaborativos en grupo e individuales dirigidos.

- Exposicion y defensa oral de trabajos en el ambito de la clase.
- Lecturas obligatorias.

- BUsqueda, andlisis, sintesisy generacion de lainformacion.

- Ejercicios de autoeval uacion.

- Examenes de control y aprendizaje

- Tutorias colectivas e individuales.

- Uso de las tecnol ogias de la informacion.

- Foros, debates y discusiones en el ambito de laclase

- Actividades para conexion de la clase como grupo, conocer a los individuos y servicios al
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colectivo.

Criterios y fuentes para la evaluacion:

Durante € curso se realizaran pruebas de trabgjos personal y casos de estudio que se realizan de
forma no presencial pero con el apoyo tutorizado de los profesores de las asignaturas. En estas
tareas se persigue el objetivo de reafirmar |os conocimientos impartidos en las clases presenciales.

Competencias. G1, G2, G3, G4, G5, N1, N2, N3, N4, N5, T3, T5, T6, T7, T8, T9, CIlI01,
Cl105,Cl111, Cl114.
En cada convocatoria se realizar&

1.- Un examen global de la parte tedrica de la asignatura. En él se preguntara por |os contenidos
teoricos-précticos de la asignatura. Se valorarala exactitud y concrecién de las respuestas.

Competencias: G1, G2, G3, G4, G5, N1, N2, N3, N4, N5, T3, T5, T6, T7, T8, T9, ClI01,
Cl105,Cl111, Cl114.

2.- Un examen practico. Se redizara un examen de précticas en € laboratorio. Se valorara la
correcta aplicacion de las técnicas estudiadas.

Competencias: G1, G4, G5, N1, N2, N3, N4, N5, T3, T5, T6, T7, T9, Cl101, CII11, Cl114

3. Un trabajo de curso en el que se trabgjaba forma conjunta |os conocimientos obtenidos durante
el curso.

Sistemas de evaluacion:

La evaluacion del alumno se rediza a través de pruebas que determinen los conocimientos
adquiridos. Se realizan pruebas de trabajo personal, evaluacion de tareas asignadas al aumno,
exposicion ora de trabgjos, readlizacion y defensa de trabgjos practicos en € laboratorio y
resolucion casos practicos.

Se realizaran exdmenes tedricos y practicos.

Criterios de calificacion:

NF: NotaFina

PTP: Pruebas de trabajo personal
CE: Casosde estudio

NT: Notade examen tedrico
NP: Nota de practicas

TC: Trabajo de curso

Para evaluar es necesario aprobar de forma individual cada uno de los conceptos gque intervienen
enlanotafinal. Si no lanotafinal serdel valor de menor puntuacion.

Evaluacion:
NF=0.2* PTP+0.3* NP+0.2* CE+0.3*NT+0,2*TC

Lanotafina méximaes 10.

La nota de los casos de estudio y de las pruebas de trabajo personal es la media geométrica de las
mismas.
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La nota de practica se obtiene mediante un examen. Para poder examinarse de practica es
necesario superar cada una de ellas, cuya valoracion sera apto o no apto.

Laescalade calificacion eslasiguiente:

A: Suspenso - 0.
B: Aprobado - 5.
C: Notable- 7,5.
D: Sobresdliente - 10.

Plan de Aprendizaje (Plan de trabajo de cada estudiante)

Tareas y actividades que realizara segun distintos contextos profesionales (cientifico,
profesional, institucional, social)

Asistenciaa clasestedricasy a clases practicas:
Actividad 1 : Adquirir conocimientos tedricosy practicos sobre protocolosy serviciso TCP/IP

Actividad 2 : Adquirir conocimientos tedricos y préacticos sobre meanismos de seguridad en redes
de computadores

Temporalizacion semanal de tareas y actividades (distribuciéon de tiempos en distintas
actividades y en presencialidad - no presencialidad)

Semana 01 : Actividad 1 (presencial)
Teoria 2 horas. Préctica 2 horas. Trabajo no presencia 6 horas.
Semana 02 : Actividad 1 (presencial)
Teoria 2 horas. Préctica 2 horas. Trabajo no presencia 6 horas.
Semana 03 : Actividad 1 (presencial)
Teoria 2 horas. Practica 2 horas. Trabajo no presencia 6 horas.
Semana 04 : Actividad 1 (presencial)
Teoria 2 horas. Préctica 2 horas. Trabajo no presencia 6 horas.
Semana 05 : Actividad 1 (presencial)
Teoria 2 horas. Préctica 2 horas. Trabajo no presencia 6 horas.
Semana 06 : Actividad 1 (presencial)
Teoria 2 horas. Préctica 2 horas. Trabajo no presencia 6 horas.
Semana 07 : Actividad 1 (presencial)
Teoria 2 horas. Practica 2 horas. Trabajo no presencial 6 horas.
Semana 08 : Actividad 1 (presencial)
Teoria 2 horas. Préctica 2 horas. Trabajo no presencia 6 horas.
Semana 09 : Actividad 2 (presencial)
Teoria 2 horas. Préctica 2 horas. Trabajo no presencia 6 horas.
Semana 10 : Actividad 2 (presencial)
Teoria 2 horas. Préctica 2 horas. Trabajo no presencia 6 horas.
Semana 1l : Actividad 2 (presencial)
Teoria 2 horas. Préctica 2 horas. Trabajo no presencia 6 horas.
Semana 12 : Actividad 2 (presencial)
Teoria 2 horas. Préctica 2 horas. Trabajo no presencia 6 horas.
Semana 13 : Actividad 2 (presencial)
Teoria 2 horas. Préctica 2 horas. Trabajo no presencia 6 horas.
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Semana 14 : Actividad 2 (presencial)
Teoria 2 horas. Préctica 2 horas. Trabajo no presencia 6 horas.
Semana 15 : Actividad 2 (presencial)
Teoria 2 horas. Préctica 2 horas. Trabajo no presencia 6 horas.

Recursos que tendra que utilizar adecuadamente en cada uno de los contextos
profesionales.

- Configuracién de redes de computadoras de forma centralizada

- Conocer de forma tedrico-practico de los servicios de red principales. Funcionamiento,
instalacién, configuracion, monitorizaciéon y resolucion de problemas relacionados con dichos
servicios.

- Conocer y aplicar € funcionamiento de conexiones se red seguras a través de redes inseguras.

Resultados de aprendizaje que tendréd que alcanzar al finalizar las distintas tareas.
El alumno debe ser capaz de:

- Explicar en detalle el concepto de modelo Cliente-Servidor.

- Analizar, comparar y describir distintos protocol os de aplicacion de Internet.

- Analizar, comparar y describir os servicios de aplicacién més difundidos en Internet.

- Describir los conceptos fundamental es de |a criptografia.

- Plantear los aspectos mas relevantes sobre la problematica de la seguridad informética, tanto en
|os aspectos tedricos como practicos.

- Conocer las digtintas alternativas para aportar seguridad a los Sistemas de Informacion.

Plan Tutorial

Atencion presencial individualizada (incluir las acciones dirigidas a estudiantes en 52, 62
y 72 convocatoria)

Resolucion de dudas en las horas presenciales.
Tutorias individuales.

Atencion presencial a grupos de trabajo

Resolucion de dudas en las horas presenciales.
Tutorias de grupos.

Atencion telefénica

Mediante el teléfono del despacho del profesor.

Atencion virtual (on-line)

Mediante el Campus Virtual y el correo electronico
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