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Descriptores B.O.E.

Modelo y Paradigma de Sistemas Distribuidos. Aplicaciones. Seguridad en Entornos Distribuidos.

Temario

Maodulo | : Protocolos ARPA. (16 Horas)
Tema 1: Modelo de Interaccion Cliente-Servidor.
Redes globales de informacion con Internet y TCP/IP. 32 ed.
Douglas E. Comer
Prentice-Hall Hispanoamericana, 1996
Tema 2: Sistema de Nombres de Dominio (DNS)
RFC 1034, 1035
Tema 3: Protocolo de Transferenciade Correo Simple (SMTP)
RFC: 2821,2822
Tema 4: Network File System (NFS)
rfc: 1813, 1831, 1832
Tema 5: Protocolo de Transferenciade Ficheros (FTP)
RFC: 959
Tema6: Terminal Virtual. Telnet.

RFC: 854

Tema7: Protocolo HTTP
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RFC: 2616
Maodulo 11: Seguridad en Redes de Computadores (14 Horas)

Tema 1: Introduccion ala Criptografia; Sistemas
Criptogréficos de Clave Privada (Asimétricos) y de
Clave Publica (Asimétricos)

Criptografiay seguridad en computadores. 42 ed.
Manuel Lucena L 6pez
Editoria: El autor, 2008

Tema 2: Aplicaciones Criptograficas

Criptografiay seguridad en computadores. 42 ed.
Manuel Lucena L Opez
Editorial: El autor, 2008

Tema 3: Técnicas de intrusion

Seguridad de sistemas en red
José Antonio Mufioz Blanco, Victor Manuel Henriquez Henriguez
Universidad de Las Palmas de Gran Canaria, Servicio de Publicaciones, 2007

Tema4: Mecanismos de Control de Acceso

Seguridad de sistemas en red
José Antonio Mufioz Blanco, Victor Manuel Henriquez Henriquez
Universidad de Las Palmas de Gran Canaria, Servicio de Publicaciones, 2007

Requisitos Previos

Se recomienda gque el alumno tenga unos conocimientos previos de Comunicacion de Datos y
Arquitectura de Redes de Computadores, cubiertos en la asignatura de Redes de Computadores de
esta misma titulacion.

Objetivos

La asignatura Arquitectura de Sistemas y Aplicaciones Distribuidas del 2° Ciclo de la titulacion
de Ingenieria Informética complementa la formacién recibida en la asignatura de Redes de
Computadores impartida en el mismo ciclo y en este sentido se extiende la formacién del alumno
estudiando las aplicaciones méas importantes existentes en la actualidad que complementa el
modelo de Referencia parala Arquitectura de Sistemas Abiertos propuesto por 1.S.0.y C.C.I.T.T.,

Si bien creemos que e modelo de referencia propuesto por 1.S.0. reflgjan la forma més
adecuada, tanto metodol6gica como funcionalmente, de abordar €l problema de la interconexién
de Sistemas Abiertos, debemos reconocer €l protagonismo de la red Internet que se ha impuesto
tanto en el &mbito Académico-Cientifico como en el Comercia y que basa su arquitectura en los
protocol os conocidos como TCP/IP, ARPA o DoD. Desde esta perspectiva deben estudiarse por
tanto las aplicaciones desarrolladas en dicho ambito.
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Por ultimo cabe resaltar la necesidad existente en la actualidad de proteccion de la informacion
gue se intercambia entre dos usuarios o aplicaciones distribuidas, dado los diferentes caminos
fisicos que debe recorrer la mismay que no son susceptibles de ser protegidos fisicamente por los
usuarios en cuestion. Por dichos motivos introduciremos a alumnado en los mecanismos méas
conocidos de cifrado de datos y de la forma que dichos mecanismos pueden introducirse en los
procesos de comunicacion através de redes de computadores.

Objetivos:

Se pretende que alumno tenga un conocimiento més o menos detallado de |os siguientes topicos,
de acuerdo al perfil anteriormente propuesto:

Aplicaciones Distribuidas del modelo ARPA
- Sistema de Nombres de Dominio (DNS)
- Protocolo de Terminal Virtual (Telnet)
- Protocolo de Transferencia de Ficheros (FTP)
- Correo Electronico (SMTP)
- Protocolo HTTP

- Sistemas de Ficheros de Red (NFS)

Seguridad en Redes de Computadores
- Introduccion ala Criptografia

- Introduccion ala Seguridad en Redes de
Computadores

- Mecanismos de Control de Acceso a Sistemas
I nformaéticos

Modelo |.S.0. de Arquitectura de Sistemas Abiertos
- Nivel de Transporte
- Nivel de Sesion
- Nivel de Presentacion

- Nivel de Aplicacion

L os conocimientos que pretendemos que alcance los alumnos no se cifien a aspectos puramente
tedricos de andlisis, Sino que se pretende que estos conoci mientos tengan una componente préactica
aplicada de forma que €l estudiante al acabar sus estudios sea capaz en su labor profesional tanto
de instalar, sintonizar y administrar dichas herramientas en una red de computadores, como de
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disefiar aplicaciones de entorno de red y disefiar cual seria la arquitectura de red més adecuada en
un entorno de trabajo especifico asi como elegir las aplicaciones méas adecuadas en funcion de las
necesi dades especificas que se le planteen.

Para €ello las clases tedricas se complementaran con la realizacion de un conjunto de précticas
disefiadas al efecto en funcion de las herramientas a su alcance que oferta el Departamento de
Informatica, procurando unainteraccion minimacon €l funcionamiento cotidiano del mismo.

Metodologia

La metodologia a seguir en la asignatura consistira de un conjunto de clases magistrales
impartidas en el aula durante el horario correspondiente a las clases tedricas de la asignatura. Asi
mismo, y durante dicho horario, se impartirdn un conjunto de clases abiertas donde se iran
verificando la adquisicion de conocimientos tedricos del alumno.

L as clases magistrales se veran complementadas con la realizacion de un conjunto de gjercicios
gue ayudaran a guiar el proceso de aprendizaje del alumno de una forma coordinada con las clases
magistrales y que conforman la antesala alas clases préacticas de la asignatura.

Para la realizacion de las practicas se hara entrega a alumno del enunciado de la misma donde
se le expondra €l trabgjo a realizar, la documentacion necesaria para su realizacion asi como las
fuentes de las mismas. Con dicha informacién el alumno tendra que plantear una solucion tedrica
paralarealizacion de dichatareay deberaimplementar dicha solucion en el laboratorio.

Criterios de Evaluacioén

Para superar la asignatura habra que aprobar tanto la parte tedrica como la préctica, siguiendo los
siguientes criterios:

Teoria
Lateoria se evaluara segun los siguientes apartados.

Examenes Parciales:

Se redlizaran dos parciaes de la parte tedrica de la asignatura. Los parciales seran liberatorios
hasta la convocatoria extraordinaria de Septiembre siempre y cuando se obtenga una nota superior
oigua a5 enlosmismos.

Ejercicios:

Los gercicios contribuirdn alanota final de teoria con un valor maximo de 2 puntos, siemprey
cuando se realicen latotalidad de los propuestos en las fechas determinadas para cada uno de ellos
y se acance una nota en cada uno de |os examenes parciales mayor o igual que 4.

Participacion:
Se valorarala participacion activa en las clases tedricas.
Practicas
Cada préctica se evalGa individuamente y para superarlas hay que superar cada una de €llas, en
los plazos establecidos al efecto parala convocatoria ordinaria.

Habré una segunda defensa de précticas en la convocatoria extraordinaria de Septiembre, para
aguellos alumnos que no las hayan superado durante el curso.

Se valorarala participacion activa en las clases practicas.
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La nota de précticas se establecera valorando |0s siguientes apartados:

1. Asistenciay participacion en clases
practicas

2. Memorias

3. Defensa

Trabajos
Se asignaran trabajos de curso, con caracter obligatorio para aguellos alumnos que no tengan que
realizar las practicas seglin la normativa vigente y optativo para el resto de los alumnos.

Teoria+ Practicas
Lanotafinal serdunaponderacion entre teoriay précticas

NotaFina = 0,6 * NotaTeoria+ 0,4 * Notade Préacticas

Descripcion de las Préacticas

Descripcién: Configuracion dindmica TCP/IP.

Objetivo: El objetivo de esta préactica consiste en la instalacion y configuracion de un servidor
DHCP de asignacion dindmica de direcciones |IP en un entorno de red local.

Material de laboratorio
Hardware: PC's en red.
Software: Sistema Operativo Linux

Horas: 5

Descripcion: Servidor de Nombres
Objetivos: El objetivo que se pretende alcanzar es que e alumno gestione un dominio internet
disefiando, implementando y manteniendo su servidor de nombres

Material de laboratorio
Hardware: PC's en red.
Software: Sistema Operativo Linux

Horas. 5

Descripcion: Servidor FTP
Objetivos: El objetivo que se pretende alcanzar es que el alumno gestione un servidor de ficheros
de un dominio internet tanto anivel de usuario como anénimo.

Material de laboratorio

Hardware: PC's en red.

Software: Sistema Operativo Linux
Horas. 5

Descripcion: Correo Electronico

Objetivos: El objetivo que se pretende alcanzar es que €l alumno instale y gestione un servidor de
correo electronico.
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Material de laboratorio
Hardware: PC's en red.
Software: Sistema Operativo Linux

Horas: 5

Descripcién: Sistemas de Control de Acceso

Objetivos: El objetivo que se pretende alcanzar es que el alumno instale y gestiones un sistema de
cortafuegos en el acceso alared.

Material de laboratorio

Hardware: PC’s en red.

Software: Sistema Operativo Linux

Horas: 5

Descripcion: Sistema Proxy Cache

Objetivo: El objetivo que se pretende alcanzar es que € alumno instale y gestione un sistema
proxy cache para optimizar la utilizacion del ancho de acceso alared.

Material de laboratorio

Hardware: PC’s en red.

Software: Sistema Operativo Linux

Horas: 5
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