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Informacion ECTS

Créditos ECTS:4,8 Horas de trabgjo del alumno: 121,5
Horas presenciales: 60,0

- Horas tedricas (HT): 27,0

- Horas précticas (HP): 22,5

- Horas de clases tutorizadas (HCT): 12,0

- Horas de evaluacion: 1,5

- otras: 0,0

Horas no presenciales: 60,0

- trabajos tutorizados (HTT): 30,0

- actividad independiente (HAI): 30,0
Idioma en gque se imparte: Espariol

Descriptores B.O.E.

Planificacion y gestion de redes y servicios. Normalizacion y politica de telecomunicaciones.
Cadificaciony cifrado de informacion.

Temario

PROGRAMA TEORICO:
Tema 1. Presentacion de la asignatura (2 horas)
1.1. Proyecto docente.
1.3. Introduccién los bloques teméticos
1.2. Herramientas utilizadas
1.3. Creacién de grupos de trabajo

Tema 2. Gestion de red (8 horas)
2.1. Conceptos de gestion de red (1 hora)
2.2. ASN.1 (1 hora)
2.3. SMIy MIB Il (2 horas)
2.2. SNMP (2 horas)
2.4. CMIPy TMN (2 horas)
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Tema 3: Seguridad de Red (12 horas)
2.1. Conceptos de seguridad (2 horas)
2.2. Algoritmos y protocolos (6 horas)
2.3. Seguridad en Internet (4 horas)

Tema 4: Politica de Telecomunicaciones (8 horas)
3.1. Politica de Telecomunicaciones en Europa (2 horas)
3.2. Proceso de la Liberalizacion de las Telecomunicaciones (2 horas)
3.3. Politica de Telecomunicaciones en Espafia(4 horas)

Objetivos

1.0bjetivos conceptuales:
1.1.Introducir conceptos, herramientas y procedimientos utilizados en la asignatura.
1.2.Conocer los conceptos basicos de la gestion de red.
1.3.Conocer y comprender diversas herramientas para gestionar laMIB.
1.4.Saber y conocer €l protocolo de gestion de red SNMP.
1.5.Saber y comprender |os aspectos matematicos basi cos asociados ala criptografia.
1.6.Conocer los principales algoritmos de cifrado por sustitucion.
1.7.Saber y comprender |os principales cifradores clasicos existentes.
1.8.Conocer y analizar € cifrado simétrico y asimétrico.
1.9.Conocer y comprender |os aspectos principales de lafirmadigital y la gestion de claves.
1.10.Conocer la politica de las tel ecomuni caciones en Europa.
1.11.Analizar €l proceso de liberalizacién de |as Telecomunicaciones en Espafia.
1.12.Conocer la politica de las tel ecomuni caciones en Espafia.

2.0bjetivos procedimentales:

2.1.Experimentar con las herramientas de laboratorio.

2.2.Mangjar y elaborar diferentes configuraciones del servidor SNMP.

2.3.Utilizar aplicaciones gréficas para gestionar laMIB.

2.4.Ejecutar aplicaciones de consola para comunicacién entre cliente y servidor SNMP.

2.5.Aplicar los conceptos mateméticos basicos asociados con la criptografia y manegjar

aplicaciones que permiten realizar estos calcul os.

2.6.Mangjar los principales algoritmos de sustitucion y ejecutar aplicaciones que permiten aplicar
estos algoritmos.

2.7.Utilizar los principales cifradores clasicos y probar aplicaciones que |os usan.

2.8.Mangjar algoritmos de cifrado simétrico y asimétrico y g ecutar aplicaciones que permiten
aplicar estos algoritmos.

2.9.Ejecutar aplicaciones que permiten lafirmadigital y la gestion de claves.

2.10.Aplicar las leyes de Telecomunicacion a diferentes supuestos.

3.0bjetivos actitudinales
3.1.Interesarse por |os objetivos que se quieren cubrir.
3.2.Vaorar laimportancia de una buena gestion de red.
3.3. Apreciar que la seguridad es fundamental en la Sociedad de la Informacion.
3.4.Respectar el marco legal por €l que serigen las Telecomunicaciones.

Metodologia

La asignatura consta de dos partes claramente diferenciadas:. teoriay précticas de laboratorio.
TEORIA

La teoria se desarrollara combinando las clases de teoria con gjercicios escritos, practicos y de
exposicion por parte del alumno.
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* Clases de teoria

-Actividad del profesor: Clases expositivas combinadas con la presentacion de casos de uso. Se
combinara el uso de presentaciones y documentos en video en el cafién, y el uso de la pizarra, todo
en el aula.

- Actividad del estudiante:

0 Presencia: Tomar apuntes, participar en clase planteando dudas, hacer presentaciones e
intervenir en debates sobre | as presentaciones de |os comparieros.

o0 No presencial: Preparar apuntes, estudiar la materia, recopilar informacion sobre los trabajos
asignados 'y preparar |as presentaciones de estos trabajos.

PRACTICAS DE LABORATORIO

-Actividad del profesor: Asesorar al dumno para que & alumno realice todos los pasos de la
préctica.

-Actividad de los alumnos:

0 No presencial: Recopilar informacion sobre la practicay desarrollar la estratégia de trabajo que
vaaseguir en el laboratorio.

o0 Presencial: Realizar todos los paso de la practica, responder alas preguntas del profesor sobre el
trabajo realizado y hacer una memoria con las respuestas.

Criterios de Evaluacioén

Actividades que liberan materia:

- Sblo en la convocatoria ordinaria de este curso académico, prueba objetiva a final del tema 2 que
puntiael 15% de lanota final de la asignatura.

- Sblo en la convocatoria ordinaria de este curso académico, prueba objetiva a final del tema 3 que
puntta el 20% de lanotafina de laasignatura.

- SAlo en la convocatoria ordinaria de este curso académico, prueba objetiva a final del tema 4 que
puntia el 15% de lanotafina de la asignatura.

- Realizacion de las 2 précticas, que libera un 20% de la nota final de laasignatura.

- Andlisis, exposicion y defensa en clase de un trabajo de teoria relacionado con €l temario de la
asignatura, que libera un 10%.

- Sblo en la convocatoria ordinaria de este curso académico, los alumnos que hagan y aprueben el
trabgjo de teoriay asistan a menos a 80% de las exposiciones de |os trabajos de |os comparieros
liberan &l 20%.

Actividades que no liberan materia:

- Trabajo practico de gestion de red (1 punto)

- Trabajo practico de seguridad de red (1 punto)

- Trabajo practico de politica de Telecomunicacion (1 punto)

Otras consideraciones.

- La asignatura se puede aprobar mediante evaluacion continua: teoria (pruebas objetivas y
asistencia a exposiciones de trabaj0s), trabajo de teoriay practicas.

- La parte de teoria esta formada por la materia explicada por el profesor (50% de la nota fina de
laasignatura) y la materia de |os trabagjos de teoria que |os alumnos presentan |os alumnos (20% de
lanotafinal delaasignatura).

- Los aumnos que hagan y aprueben el trabajo de teoria y asistan a menos a 80% de las
exposiciones de los trabajos de los comparieros obtinen los dos puntos asociados a las preguntas
gue sobre trabajos hay en el examen de teoria de la convocatoria ordinaria de este curso académico
(es decir, no tienen que responder alas preguntas del apartado asociado a trabajos de teoria).

- Lapréctica 1 puntta con €l 40% de lanotafinal de practicas.

- Lapréctica 2 puntta con €l 60% de lanotafinal de practicas.

- Para aprobar |as pruebas objetivas de teoria es necesario sacar a menos 50% de la nota la prueba
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objetiva.

- Para aprobar las précticas es necesario sacar al menos el 50% de |a nota de practicas.

- Para aprobar €l trabajo de teoria es necesario sacar a menos el 50% de la nota del trabajo.

- Para aprobar |a asignatura es necesario aprobar las tres partes en que se divide la asignatura: parte
de teoria, parte de trabajo de teoriay parte de practicas.

- Los examenes de convocatoria son para recuperar cualquiera de las partes de la asignatura: la
parte de teoria, la parte de trabajo de teoria o0 la parte de préctica.

- Cuando un alumno se presenta al examen de convocatoria ordinaria, renuncia a la nota obtenida
en laevaluacion continua de las partes alas que se presente (teoria, trabajo o préctica).

- Cuando un alumno se presenta a un examen de convocatoria no ordinaria, debe hacer siempre la
parte de teoriay s se presenta a otra parte renuncia a la nota obtenida en la evaluacién continua de
esa parte (trabajo o préactica).

- El alumno debe superar el 50% de la nota final para aprobar la asignatura.

Descripcion de las Préacticas

Las précticas serdn realizadas en e Laboratorio de Redes de Area Local, Extensa y RDSI del
Departamento de Ingenieria Telematica.

Practica 1: Gestion de Red con SNMP

1.1 Introduccion a SNMP.

Duracién: 2 horas

En esta préactica se pretende dar una vision general sobre la gestion de red con SNMP. Para €llo,
vamos atomar el primer contacto con €l entorno de trabajo y con el agente SNMP. En este Ultimo
caso, veremos algunos aspectos basicos de su configuracion asi como la manera que tenemos para
interactuar con €.

1.2 Como configurar y usar SNMP.

Duracion: 4 horas

En esta préctica se pretende profundizar en la configuracion del agente SNMP. También,
profundizaremos en la manera que tenemos para interactuar con é incluyendo la posibilidad de
modificar valores delaMIB.

1.3 Clientey servidor SNMP.

Duracion: 4 horas

En esta préctica se aplicar las opciones no vistan aln en la configuracion del agente SNMP.
También, profundizaremos en la manera que tenemos para interactuar con é desde otros
ordenadores de lared.

1.4 Trapsy MIB Browser.

Duracion: 2 horas

En esta préactica vamos a configurar €l agente SNMP para permitir €l envio y recepcion de traps
(notificaciones).

Practica 2: Seguridad en Redes

2.1 Fundamentos Tedricos de la critografia

Duracion: 2 horas

Esta practica tiene como objetivo comprobar |a entropia de los mensagjes y de las claves, asi como
estudiar y comprobar el comportamiento caracteristico del lenguaje y su redundancia, aspectos
gue permitiran el criptoanalisis de sistemas de cifra clasicos.
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2.2 Cifradores por sustitucion monografica monoalfabeto

Duracion: 2 horas

En esta préctica veremos los cifradores por sustitucion monogramica monoalfabeto donde €l
cifrado se realiza mediante un algoritmo que hace corresponder una letra del texto en claro a una
Unicaletradel criptograma, es decir, ciframonogramas.

2.3 Cifra por sustitucion polialfabética monogréfica

Duracion: 2 horas

En esta practica utilizaremos los algoritmos de sustitucion polialfabética que tienen por objeto
producir una distribucion plana de la frecuencia relativa de los caracteres en € criptograma. Para
ello utilizan sustituciones multiples de forma que en un texto largo se combinan las atas
frecuencias de algunos caracteres con otros de menor frecuencia. La técnica anterior consiste en
aplicar dos 0 mas alfabetos de cifrado de forma que cada uno de ellos sirva para cifrar los
caracteres del texto en claro, dependiendo de la posicion

relativa de éstos en dicho texto.

2.4 Cifradores clésicos

Duracion: 4 horas

En esta préactica veremos otro método clésico utilizado para cifrar mensajes. la transposicion o
permutacién de caracteres. Esto consiste en reordenar los caracteres del texto. El resultado de tal
accion es la de difuminar la informacion del texto en claro y provocar, por tanto, la difusion
propuesta por Shannon para la proteccion de la misma.

2.5 Cifrado asimétrico por bloquesy asimétrico

Duracién: 4 horas

Este tipo de cifradores utiliza una Unica clave que debe guardarse en secreto ya que en ellareside
la seguridad de los mismos. Por esta razon se les denomina también simétricos puesto que usan la
misma clave para cifrar en emision y descifrar en recepcion. Los cifradores de exponenciacion que
usan el problema matemético de la factorizacion de nimeros grandes basan su seguridad en que,
para el propietario del par de claves asiméticas es facil deducir la clave privada de la clave publica.

2.6 Funciones resumen y gestion de claves

Duracion: 4 horas

Las funciones hash, tienen su principal aplicacion en los sistemas de cifra actuales generalmente
bajo dos términos:. como parte principa de algoritmos de autenticacion o como funciones resumen
parareducir €l tamafio de un blogue de texto en claro a un valor constante de solo unas centenas de
bitsy con ello permitir lafirmadigital.

Bibliografia

[1 Béasico] Computer networks /
Andrew S Tanenbaum.
Prentice Hall,, Englewood Cliffs (New Jersey) : (2003) - (4th. ed.)
0130384887

[2 Basico] Applied cryptography: protocols,algorithms and source code in C.
Schneier, Bruce
John Wiley & Sons,, Chichester : (1996) - (2nd. ed.)
0471117099

[3 Basico] Politica de Telecomunicaciones en la Unidn Europea.

Ministerio de Obras Publicas, Transportesy Medio Ambiente,, Madrid : (1995)
844980146X
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[4 Recomendado] Handbook of applied cryptography /
Alfred J. Menezes, Paul C. van Oorschot, Scott A. Vanstone.
CRC,, Boca Raton [etc.] : (1996)
0-8493-8523-7

[5 Recomendado] Protocolos criptogréficos y seguridad en redes /
Jaime Gutiérrez, Juan Tena, (eds).
Servicio de Publicaciones de la Universidad de Cantabria,, Santander : (2003)
84-8102-345-0

[6 Recomendado] Normalizacién y politica de las telecomunicaciones /
José Andrés
Vazquez Travieso ; Gustavo Rodriguez Rodriguez, dir.
Escuela Universitaria de Ingenieria
Técnica de Telecomunicacion,, Las Palmas de Gran Canaria : (2000)

[7 Recomendado] Gestiéon de red, SNMP /
José Maria Quinteiro Gonzalez ; Gustavo Rodriguez Rodriguez.
Universidad de Las Palmas de Gran Canaria,, Las Palmas de Gran Canaria : (1997)

[8 Recomendado] SNMP, SNMPv2, and CMIP: the practical guide to network management standards /
William Sallings.
Addison-Wesley,, Reading, Mass. : (1993)
0201633310

Organizacion Docente de la Asignatura

Horas
Contenidos HT HP HCT HTT HAI Competenciasy Objetivos
Temal. Préctical.l. 20 15 05 20 15 11,21y31
Tema?2. Précticas 1.2y 1.3. 70 60 30 80 85 1213/14,22,23,24y32

Prueba objetiva de teoria.

Tema3. Précticas1.4,2.1,2.2, 110 90 40 100 120 15/16,1.7,18,1.9, 25, 2.6,

2.3y 2.4. Prueba objetivade 2.7,28,29, 33
teoria.
Temad. Précticas 2.5y 2.6. 70 60 30 80 80 110,1.11,112,210y34

Prueba objetiva de teoria.
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Equipo Docente

FRANCISCO JOSE GUERRA SANTANA (COORDINADOR)
Categoria: Tl TULAR DE UNI VERSI DAD

Departamento: | NGENI ERI A TELENVATI CA

Teléfono: 928451238 Correo Electrénico: franci sco. guerra@l pgc. es
WEB Personal: http://ww di t.ul pgc. es/ usuari os/ profes/fguerral/index.htm

LUISMIGUEL HERNANDEZ ACOSTA (RESPONSABLE DE PRACTICAS)
Categoria: PROFESOR CONTRATADO DOCTOR, TI PO 1

Departamento: | NGENI ERI A TELENVATI CA

Teléfono: 928451383 Correo Electrénico: | ui sm guel . her nandez @il pgc. es
WEB Personal: http://ww. dit.ul pgc. es/usuari os/profes/|hdez/index. htm

Resumen en Inglés

DESCRIPTOR:
Network Management. Applied Criptography. Telcommunications Policies.

GOALS

- Study Network Management.

- Apply Criptography Algorithm.

- Analyze Telcommunications Policies in Europe Specially Spanish Policies.

METHODOLOGY

- Theinstructor presentsin class the main concepts

- The instructor proposes exercises that help the students to understand the concepts presented in
class

- In the laboratory the students will program complementary exercies

- The electronic documents containing complementary material will be available in the Campus
Virtual server of the ULPGC.
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