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Temario

MODULO 1:FUNDAMENTOS DE GESTION DE REDES

CAPITULO 1: INTRODUCCION A LA GESTION DE REDES

Horas Estimadas: 1
Bibliografia: Stallings, Heinz-Gerd

TEMA 1: Introduccion ala Gestion de Redes

MODULO 2: GESTION SNMP

CAPITULO 1: LA MIB. PROTOCOLO SNMPv1

Horas Estimadas; 4
Bibliografia: Stallings

TEMA 1: Conceptos de Gestion de SNMP
TEMA 2: Informacion parala Gestion SNMP

TEMA 3: Base de Informacion de Gestion (MIB)
TEMA 4: Protocolo SNMP

CAPITULO 2:PROTOCOLO DE GESTION DE REDES SIMPLE (SNMPv2)
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Horas Estimadas: 2
Bibliografia: Stallings

TEMA 1: Informaciopn parala Gestion SNMPv2
TEMA 2: Protocolo SNMPv2
TEMA 3: Base de Informacion de Gestion (MIB) y Conformidad

CAPITULO 3:PROTOCOLO DE GESTION DE REDES SIMPLE (SNMPv3)

Horas Estimadas: 2
Bibliografia: Stallings, Zeltserman

TEMA 1: Algoritmos Criptograficos

TEMA 2: Arquitecturay Aplicaciones

TEMA 3: Procesamiento del Mensgjey Modelo de Seguridad basado en el Usuario
TEMA 4: Modelo de Control de Acceso Basado en laVista

CAPITULO 4: MONITORIZACION REMOTA DE REDES (RMON)

Horas Estimadas. 3
Bibliografia: Stallings, Heinz-Gerd

TEMA 1: Examen Estadistico
TEMA 2: Alarmasy Filtros
TEMA 3: Monitorizacién Remota de Redes (RMON2)

MODULO 3: TECNICAS DE INTRUSION

CAPITULO 1: INTRODUCCION A LASTECNICASDE INTRUSION
Horas Estimadas: 9
Bibliografia: Mufioz

Tema 1: Ingenieria Social

Tema 2: Andlisis de las maquinas objetivos
Tema 3: Software inseguro

Tema 4: Suplantacion de identidad

Tema5: Control de |los sistemas comprometidos

MODULO 4: MONITORIZACION DE SEGURIDAD EN REDES

CAPITULO 1: INTRODUCCION A LA MONITORIZACION EN REDES
Horas Estimadas: 9
Bibliografia: Bejtlich

Tema 1: El proceso de seguridad

Tema 2: ¢(Qué es lamonitorizacion de seguridad de redes?
Tema 3. Consideraciones de depliegue

Tema4: Productos
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Requisitos Previos

Se recomienda que & alumno tenga unos conocimientos basicos de redes de ordenadores tanto en
lo referente a la arquitectura de interconexion como a las diferentes tecnologias de redes, LAN y
WAN. Estos conocimientos se cubren en las asignaturas de Redes de Computadores y
Arquitectura de Sistemas y Aplicaciones Distribuidas impartidas en cuarto curso de Ingenieria
Informética

Objetivos

Las Redes y los sistemas de procesamiento distribuidos tienen una gran importancia y son
cruciales en e mundo de los negocios. Dentro de una cierta organizaciéon la tendencia es a
aumento de redes compl g as soportando muchas aplicaciones y a muchos usuarios. La complegjidad
de estos sistemas conduce a la utilizacion de herramientas para la gestion de redes automatizadas.
Uno de los objetivos de esta asignatura es que e alumno conozca y manege diferentes
herramientas para la gestion y administracion de redes.

Por otro lado, la seguridad en entornos distribuidos se ha revelado hoy dia como uno de los
aspectos fundamentales a considerar, sobre todo en aquellas actividades donde la informacion
almacenada es altamente sensible (datos personales, econdmicos, clinicos, etc.). Por €elo, otro de
los objetivos es que el alumno conozcay maneje diferentes herramientas para la monitorizacion de
seguridad en redes de computadores.

Metodologia
La metodologia a seguir en la asignatura consistira de un conjunto de clases magistrales impartidas
en el aula durante el horario correspondiente a las clases tedricas de la asignatura. Asi mismo, y
durante dicho horario, se impartiran un conjunto de clases abiertas donde se irén verificando la
adquisicion de conocimientos tedricos del alumno.
Para larealizacion de las practicas se hard entrega a alumno del enunciado de la misma donde
se le expondra el trabajo a realizar, la documentacion necesaria para su realizacion asi como las

fuentes de las mismas. Con dicha informacién el alumno tendra que plantear una solucion tedrica
paralarealizacion de dichatareay deberaimplementar dicha solucion en el laboratorio.

Criterios de Evaluacioén

Para superar la asignatura es necesario superar tanto la parte tedrica como la préactica, siendo la
notafinal una ponderacién entre ambas

Nota Final = 0,4 * Nota Teoria+ 0,6 * Notade Préacticas
Teoria
La teoria se evaluara por parciaes de forma que para superar la parte tedrica de la
asignatura, el alumno debera superar cada uno de los parciaes. Para superar un parcia habra que
obtener en el mismo una nota superior o igual a 5.
Précticas

Para superar las practicas hay que superar cada una de ellas en los plazos establecidos al efecto
parala Convocatoria Ordinaria, evaluandose individua mente cada una de ellas.
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Habra una convocatoria especial de defensa de précticas en la Convocatoria Extraordinaria de
Septiembre para aquellos alumnos que no las hayan superado durante €l curso.

La nota de précticas se establecera valorando |0s siguientes apartados:
1. Asistenciay participacion en clases précticas
2. Memorias

3. Defensa

Descripcion de las Précticas

1.- M.I.B.. Estudio en detalle de los objetos del grupo iso.org.dod.internet. mgmt.mib mediante la
interrogacion de la Management Information Base (MIB).

N° horas estimadas en Laboratorio: 6

2.- Estudio de las técnicas de intrusion actuales, en sistemas en red, mas comunes, tales como
ingenieriasocial, escaneo de sistemas, exploits, etc.

N° horas estimadas en Laboratorio: 12

3.- Monitorizacion de Seguridad en red.

Estudio de herramientas de software libre que nos permiten llevar a cabo una monitorizacién
de seguridad en red desde la perspectivas de:

- Datos de contenido compl eto.
- Datos de Sesion

- Datos Estadisticos

N° horas estimadas en Laboratorio: 12

Bibliografia

[1 Bésico] Request for comments [
Internet Engineering Task Force.

[2 Basico] Seguridad de sistemas en red /
José Antonio Mufioz Blanco, Victor Manuel Henriquez Henriquez.
Universidad de Las Palmas de Gran Canaria, Servicio de Publicaciones,, Las Palmas de Gran Canaria : (2007)
97884969710305

[3 Basico] El Tao de la monitorizacién de seguridad en redes /
Richard Bejtlich.
Pearson Prentice Hall,, Madrid : (2005)
8420546003
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[4 Basico] SNMP, SNMPv2, SNMPv3, and RMON 1 and 2/
William Sallings.
Addison-Wesley,, Reading, Massachussetts : (1999) - (3rd. ed.)
0201485346

[5 Recomendado] A practical guide to SNMPv3 and network management /
David Zeltserman.
Prentice Hall,, Upper Saddle River, NJ : (1999)
0130214531

JOSE ANTONIO MUNOZ BLANCO (RESPONSABLE DE PRACTICAS)
Categoria: CATEDRATI CO DE UNI VERSI DAD

Departamento: | NFORVATI CA Y S| STENVAS
Teléfono: 928458754 Correo Electrénico: | oseant oni 0. munoz @l pgc. es

JUAN CARLOS QUEVEDO LOSADA (COORDINADOR)
Categoria: Tl TULAR DE UNI VERSI DAD

Departamento: | NFORVATI CA Y S| STENVAS
Teléfono: 928458757 Correo Electrénico: j uancar| os. quevedo@il pgc. es

Inthis

Péagina 5 de 5



