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Descriptores B.O.E.

Planificacion y gestion de redes y servicios. Normalizacion y politica de telecomunicaciones.
Codificaciony cifrado de informacion.

Temario

PROGRAMA TEORICO:

BLOQUE TEMATICO 1. Gestion de red (8 horas)

1.1. Conceptos de gestion de red (2 horas)

1.2. Protocolo Simple de Gestion de Red (SNMP) (5 horas)
- Especificacion del protocolo SNMP

- RMON
- SNMPv2
- SNMPv3

1.3. Otras estrategias de gestion de red (1 hora)

- CMIP
- TMN

BLOQUE TEMATICO 2: Seguridad en Redes (14 horas)
2.1. Conceptos de seguridad (4 horas)

- Politicas de seguridad

- Nivelesderiesgo

- Tipos de ataque y vulnerabilidad
2.2. Seguridad en Redes (6 horas)

- Criptografia Tradicional

- Algoritmos de Clave Privada

- Algoritmos de Clave Publica

- Firma Digital

- Funciones Hash
- Protocolos de Autentificacion
2.3. Seguridad en Internet (4 horas)

- Cortafuegos

- Correo electrénico seguro
- Comercio electrénico
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- Marco juridico (privacidad, fiscalidad, dominios, propiedad intelectual, delitos)

BLOQUE TEMATICO 3: Politica de |as Telecomunicaciones (8 horas)
3.1. Introduccion ala politica de las telecomunicaciones (1h)
3.2. Proceso de la Liberalizacion de las Telecomunicaciones (1h)
3.3. Palitica de las Telecomunicaciones (5h)
-Ley de Ordenacién de las Telecomunicaciones
-Ley General de las Telecomunicaciones
-Ley de Proteccion de Datos de Caracter Personal
-Ley de Servicios de la Sociedad de la Informacion y de Comercio Electronico
3.4. Autoridades Nacionales de Regulacion (1h)
-Comision de Mercado de las Telecomunicaciones

Objetivos
- Utilizar la gestion red para maximizar la eficienciay productividad de unared complea.
- Estudiar la seguridad en redes como medio para establecer relaciones mediante Internet.

- Estudiar la politica de las telecomunicaciones en Espafia, analizando los ambitos de su
aplicacion.

Metodologia

- Clases magistrales en las que se introduciran los conceptos fundamental es.

- Debate participativo sobre |os conceptos explicados.

- Clases précticas que permitan el desarrollo y gecucion de aplicaciones distribuidas que utilicen
los conceptos tedricos.

- Tanto en la docencia tedrica como en |la practica se fomentara el uso de la herramienta de apoyo a
la ensefianza presencial (Campus Virtual) de la Universidad de Las Palmas de Gran Canaria para
compartir informacion con e alumnado.

Criterios de Evaluacioén

Actividades que liberan materia:

- Realizacion de las 2 précticas libera un 20%.

- Andlisis, exposicion y defensa en clase de un trabajo de teoria relacionado con el temario de la
asignatura libera un 10%.

- S06lo en la convocatoria ordinaria de este curso académico, los alumnos que hagan y aprueben el
trabajo de teoriay asistan a menos a 80% de las exposiciones de |os trabajos de |os compafieros
liberan el 20%.

Otras consideraciones.

- Lapréactica 1 punttacon el 40% y lapréctica 2 puntta con €l 60% de la nota final de précticas.

- Para aprobar el trabajo de teoria es necesario sacar al menos el 50% de la nota del trabajo.

- El examen de la parte de teoria se divide en dos apartados: materia explicada por €l profesor en
clase de teoria (cinco puntos) y materia explicada por los alumnos en los trabajos de teoria (dos
puntos).

- Los aumnos que hagan y aprueben el trabajo de teoria y asistan a menos a 80% de las
exposiciones de los trabajos de los comparieros obtinen los dos puntos asociados a las preguntas
gue sobre trabajos hay en el examen de teoria de la convocatoria ordinaria de este curso académico
(es decir, no tienen que responder alas preguntas del apartado asociado a trabajos de teoria).

- Para aprobar la teoria es necesario sacar a menos el 50% de |a nota de teoria.
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- Para aprobar las précticas es necesario sacar al menos el 50% de |a nota de practicas.

- Para aprobar la asignatura no es necesario aprobar |as tres partes en que se divide la asignatura:
parte teoria, parte de trabajo de teoriay parte de précticas.

- En cualquier convocatoria, € alumno puede solicitar la realizacién de un examen escrito que
evalue las tres partes de la asignatura. En este caso, e alumno esta renunciando a la evaluacion
obtenida en €l trabajo de teoriay/o en las practicas.

Descripcion de las Préacticas

Las précticas serén realizadas en e Laboratorio de Redes de Area Local, Extensa'y RDS| del
Departamento de Ingenieria Telemética

A continuacién se detalla el temario de practicas:

1. Gestion de red. SNMP (14 horas)
1.1 Introduccion alos elementos de la arquitectura de gestion de red (2 horas)
1.2 Disefio e implementacién de una MIB (4 horas)
1.3 Desarrollo e implementacion de una aplicacion SNMP (8 horas)

2. Cifrado de lainformacion (16 horas)
2.1 Algoritmos de cifrado y funciones Hash (12 horas)
2.2 Emision de certificados digitales (2 horas)
2.3 MangjoYy utilizacion del software PGP (2 horas)
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Resumen en Inglés

DESCRIPTOR:
Network Management. Applied Criptography. Telcommunications Policies.

GOALS

- Study Network Management.

- Apply Criptography Algorithm.

- Analyze Telcommunications Policies in Europe Specially Spanish Policies.

METHODOLOGY

- Theinstructor presentsin class the main concepts

- Theinstructor proposes exercises that help the students to understand the concepts presented in
class

- In the laboratory the students will program complementary exercies

- The electronic documents containing complementary material will be available in the Campus
Virtual server of the ULPGC.
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