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CREDITOS: 6 TEORICOS: 3 PRACTICOS: 3
Descriptores B.O.E.
Control, Planificacion, Monitorizacion y Administracion.

Temario

MODULO 1:FUNDAMENTOS DE GESTION DE REDES

CAPITULO 1: INTRODUCCION A LA GESTION DE REDES

Horas Estimadas: 1
Bibliografia: Stallings, Heinz-Gerd

TEMA 1: Introduccion ala Gestion de Redes

MODULO 2: GESTION SNMP

CAPITULO 1: PROTOCOLO DE GESTION DE REDES SIMPLE (SNMPv1)

Horas Estimadas. 5
Bibliografia: Stallings

TEMA 1: Conceptos de Gestion de SNMP
TEMA 2: Informacion parala Gestion SNMP

TEMA 3: Base de Informacion de Gestion (MIB)
TEMA 4: Protocolo SNMP

CAPITULO 2:PROTOCOLO DE GESTION DE REDES SIMPLE (SNMPv2)
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Horas Estimadas: 2
Bibliografia: Stallings

TEMA 1: Informaciopn parala Gestion SNMPv2
TEMA 2: Protocolo SNMPv2
TEMA 3: Base de Informacion de Gestion (MIB) y Conformidad

CAPITULO 3:PROTOCOLO DE GESTION DE REDES SIMPLE (SNMPv3)

Horas Estimadas: 2
Bibliografia: Stallings, Zeltserman

TEMA 1: Algoritmos Criptograficos

TEMA 2: Arquitecturay Aplicaciones

TEMA 3: Procesamiento del Mensgjey Modelo de Seguridad basado en el Usuario
TEMA 4: Modelo de Control de Acceso Basado en laVista

CAPITULO 4: MONITORIZACION REMOTA DE REDES (RMON)

Horas Estimadas. 6
Bibliografia: Stallings, Heinz-Gerd

TEMA 1: Examen Estadistico
TEMA 2: Alarmasy Filtros
TEMA 3: Monitorizacién Remota de Redes (RMON2)

MODULO 3: MONITORIZACION DE SEGURIDAD EN REDES

CAPITULO 1: INTRODUCCION A LA MONITORIZACION EN REDES
Horas Estimadas; 14
Bibliografia: Bejtlich

Tema 1: El proceso de seguridad

Tema 2: ¢(Qué es la monitorizacién de seguridad de redes?
Tema 3. Consideraciones de depliegue

Tema4: Productos

Requisitos Previos

Se recomienda que € alumno tenga unos conocimientos béasicos de redes de ordenadores tanto en
lo referente a la arquitectura de interconexion como a las diferentes tecnologias de redes, LAN y
WAN. Estos conocimientos se cubren en las asignaturas de Redes de Computadores y
Arquitectura de Sistemas y Aplicaciones Distribuidas impartidas en cuarto curso de Ingenieria
Informatica
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Objetivos

Las Redes y los sistemas de procesamiento distribuidos tienen una gran importancia y son
cruciales en e mundo de los negocios. Dentro de una cierta organizacion la tendencia es al
aumento de redes compl g as soportando muchas aplicaciones y a muchos usuarios. La complejidad
de estos sistemas conduce a la utilizacion de herramientas para la gestion de redes automatizadas.
El objetivo principa de esta asignatura es que el alumno conozcay maneje diferentes herramientas
paralagestion y administracion de redes

Metodologia
Lametodologia a seguir en la asignatura consistira de un conjunto de clases magistrales impartidas
en el aula durante el horario correspondiente a las clases tedricas de la asignatura. Asi mismo, y
durante dicho horario, se impartiran un conjunto de clases abiertas donde se iran verificando la
adquisicion de conocimientos tedricos del alumno.
Para larealizacion de las practicas se hara entrega a alumno del enunciado de la misma donde
se le expondra €l trabgjo a realizar, la documentacion necesaria para su realizacion asi como las

fuentes de las mismas. Con dicha informacién el alumno tendra que plantear una solucion tedrica
paralarealizacion de dichatareay deberaimplementar dicha solucion en el laboratorio.

Criterios de Evaluacioén

Para superar la asignatura es necesario superar tanto la parte tedrica como la préactica, siendo la
notafinal serd una ponderacion entre ambas

NotaFina = 0,6 * Nota Teoria+ 0,4* Notade Practicas
Teoria
La teoria se evaluara por parciaes de forma que para superar la parte tedrica de la
asignatura, el alumno debera superar cada uno de los parciaes. Para superar un parcia habra que
obtener en el mismo una nota superior o igual ab.
Se valorarala participacion activa en las clases tedricas
Practicas

Para superar las practicas hay gue superar cada una de ellas en los plazos establecidos al efecto
parala Convocatoria Ordinaria, evaluandose individua mente cada una de ellas.

Habra una convocatoria especial de defensa de précticas en la Convocatoria Extraordinaria de
Septiembre para aguellos alumnos que no |as hayan superado durante el curso.

La nota de précticas se establecerd valorando |os siguientes apartados:
1. Asistenciay participacion en clases précticas

2. Memorias
3. Defensa
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Descripcion de las Préacticas

1.- Monitorizacion bésica de Redes. Familiarizacion del alumno con el proceso de monitorizacién
de una red incluyendo: filtrado de paguetes, captura de paquetes, nivel de utilizacion de la red,
medida de actividad, monitorizacion de fallos, identificacion de equipos, etc.

N° horas estimadas en Laboratorio: 8

2.- Monitorizacién de Seguridad en Redes.Estudio e instalacion de diferentes aplicaciones
distribuidas de gestion y monitorizacion de sistemas informéticos en entornos seguros.
N° horas estimadas en Laboratorio: 15

3.- M.I.B.. Conocer en detalle los objetos del grupo iso.org.dod.internet.mgmt.mib mediante la

interrogacion de la Management Information Base (MIB).
N° horas estimadas en Laboratorio: 7

Bibliografia

[1 Basico] Request for comments [
Internet Engineering Task Force.

[2 Basico] El Tao de la monitorizacién de seguridad en redes /
Richard Bejtlich.
Pearson Prentice Hall,, Madrid : (2005)
8420546003

[3 Basico] SNMP, SNMPv2, SNMPv3, and RMON 1 and 2/
William Sallings.
Addison-Wesley,, Reading, Massachussetts : (1999) - (3rd. ed.)
0201485346

[4 Recomendado] A practical guide to SNMPv3 and network management /
David Zeltserman.
Prentice Hall,, Upper Saddle River, NJ : (1999)
0130214531

[5 Recomendado] Integrated management of networked systems: concepts, architectures, and their
operational application /
Heinz-Gerd Hegering, Sebastian Abeck, Bernhard Neumair.
Morgan Kaufmann,, San Francisco, California : (1999)
1-55860-571-1
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