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Criptosistemas de Clave Secretay Publica. Técnicasy Protocol os Criptograficos.

Temario

PROGRAMA

TEMA |

INTRODUCCION A LA ARIRMETICA MODULAR Y A LA TEORIA DE LA
COMPLEJDAD

1.Aritmética modular
1..11.Congruenciasy aritmética modular.
1.1.2 Residuos. Conjunto completo de residuos.

1.1.3 Principio de la aritmética modular. Exponenciacion modular. Algoritmo rapido de
exponenciacion.
1.1.4 .Célculo de inversos. Conjunto reducido de residuos. Funcién Totient de Euler . Célculo de
lafuncion de Euler.
1.1.5 Teorema de Fermat. Generalizacion lafuncion de Euler.

Resolucion de ecuaciones diof anticas.
1.1.6 Algoritmo extendido de Euclides.
1.1.7 Teorema del resto chino. Aplicacion alaresolucion de ecuaciones.
1.2 Teoriade la Complgidad Matematica
1.2.1 Clases de complgjidad
1.2.2Problema NP
Temporizacion 3 horas
TEMA 11
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CRIPTOGRAFIA: CONCEPTOS GENERALES

2.1.Criptografia: Conceptos generales.

2.1.1.Criptografia, texto original, texto cifrado, criptograma, cifrado o

encriptacion, claves, cifrado de trasposicién, cifrados de sustitucion, cifrados de César, codigos,
criptoandlisis ,criptologia.

2.1.2.Métodos de atague seguiin €l conocimiento que se tenga de los textos original y cifrado.
2.1.3.Notaciones usuales.

2.1.4.Las grandes reglas del criptoandlisis.

2.1.5.Sistemas criptogréficos. Definiciones.

Temporizacion 3 horas

TEMA I
CRIPTOGRAFIA CLASICA.: ALGORITMOS DE CIFRADO.

3.1.Sistemas monoal fabeti cos.

3.1.1.Permutaciones de n-gramas. Cifrados de trasposicion.
3.1.2.Sustituciones de letras. Sistemas de sustituciones.
3.1.3.Cifrados de sustitucion simple. Cifrados de César..
3.1.5.Alfabetos standard mezclados.

3.1.6.Transformaciones afines. Sustitucion afin de César
3.1.7.Transformaciones polinémicas. Anadlisis de la frecuencia.
3.1.8.Sustitucion monoalfabética general.

3.1.9.Cifrados de sustitucién poligramica.

3.1.9.1.Cifrado Playfair. Criptoandlisisde un cifrado Playfair.
3.1.9.2.Cifrado Hill. Criptoandlisisde un cifrado Hill.
3.1.10.Cifrados de sustitucién homofonica.
3.1.10.1.Definiciones y gemplos.

3.1.10.2.Cifrados de Bedle.

3.1.10.3.Cifrados homofdnicos de orden superior.

3.2.Sistemas polialfabeticos.

3.2.1.Introduccién y definiciones.

3.2.2.Cifrado de Vigenere. .

3.2.3.Maguinas de Rotor y de Hagelin. Lamaquina Enigmay su criptoandlisis.
3.2.4.Cifrado de Vernam

Temporizacion 4 horas

TEMA IV
CRIPTOSISTEMAS SIMETRICOS O DE CLAVE SECRTA

4.1 Caracteristicas de un criptosistema de calve secreta
4..2.Cifrados sustituci6n-permutaci on.

4.3.Cifrado LUCIFER (IBM).

4.4.El Data Encryption Standard (DES).
4.4.1.Descripcion del sistemay filosofiade disefio.
4.4.2.Criticas a DES.

4.4.3.Criptoandlisis del DES.

4.4.4. Triple DES

4.5 Advanced Encryption Standard (AES)

4.6 Sistemas mixtos. PGP

Péagina 2 de 9



BIBLIOGRAFIA: [DENN-83] [KOHN-81] [MEYE-82] [PATT-87] [VANT-88]
Temporizacién 6 horas

TEMA V
CRIPTOSISTEMAS DE CIFRADO EN FLUJO

5.1 Métodos de cifrado en flujo

5.1.1 Cifrado en flujo sincrono

5.1.2 Cifrado en flujo asincrono

5.1.3 Diferencias entre cifrado en flujo sincrono y asincrono
5.2 Cifrado de Verman

5.3 Postulados de Colomb

Temporizacion 2 horas

TEMA VI
CRIPTOSISTEMAS DE CLAVE PUBLICA

6.1 Criptosistemas de clave publica

6.1.1 Introduccion alos Criptosistemas de clave publica.
6.1.2 Ventgias einconvenientes sobre los de clave privada
6.1.3 CriptosistemaR,S.A.

6.1.4 Alternativasa R.SA.

6.1.5 Criptosistema de laMochila

Temporizacion 4 horas

TEMA VII
DISTRIBUCION DE CLAVES

7.1 Arquitrctura de Seguridad

7.1.1 Clasificacion de problemas de seguridad

7.2 Modelos de validacion basados en métodos distribuidos

7.2.1 Establecimiento de una clave compartida: intercambio de claves Diffie-Hellman: protocolo
7.2.2 Vaidacion de identificacion usando un centro de distribucion de claves (KDC)

7.2.3 Vaidacion de identificacion basada en clave secreta compartida: protocolo

7.3 Autenticacion con Kerberos

Temporizacién 2 horas

TEMA VIlI

SEGURIDAD EN LA RED

8.1 Requerimientos de seguridad en laRed
8.2 Arquitecturas seguras detres niveles
8.3 Tipos de Ataques

8.4 Firewall

8.4.1 Categorias de Firewall

8.4.2 Nivel de Seguridad del Firewall
8.4.3 Arquitecturas de Firewall

8.5 DMZ (Zona desmilitarizada)
Temporizacion 2 horas

TEMA IX
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FUNCIONES DE AUTENTIFICACION Y PROTOCOL OS CRIPTOGRAFICOS:
FIRMASDIGITALES

9.1 Comunicacion segura

9.2 funciones HAS Criptograficas

9.3 Firmas Digitales

9.3.1 Firmasdigitalesy huellas digitales
9.3.2 Seguridad de lafirma

9.4 Certificado Digital

9.4.1 Generacion de Certificado

9.4.2 Formato de un certificado

9.5 Autoridades de certificacion (CA)
9.5.1 Jerarquias de CAs

9.6 Protocol os criptogréficos
9.6.1Transferencia transcordada

9.6.2 Transferencia con conocimiento cero.

Temporizacion 4 horas

Requisitos Previos

Teoriade laInformacion. Calculo de Probabilidades.

Objetivos

Criptografia. Seguridad Informética

Introducimos a alumno en el estudio de la teoria matemética de la aritmética modular asi como en
lateoria de la complejidad como bases necesarias para € estudio de la criptografia. Seguidamente
se introduce la criptografia clasica A continuacion nos introducimos en la criptografia digital y
para ello se utiliza tres grandes bloque que son: criptografia de clave privada, criptografia de clave
publica 'y seguridad informatica Se utiliza las herramientas que le son propias, pero usando el
modelo formal.

La formacion que se pretende dar esta orientada a que los alumnos adquieran en principio un
sentido de objetivos, planteamientos y aplicaciones de la disciplina. Los objetivos basicos que se
pretenden son:

Introducimos a aumno en & estudio de los fundamentos de la aritmética modular asi como en la
teoria de la complejidad como bases necesarias para el estudio de la criptografia

Seintroducird a alumno en los conceptos basicos de criptografiay dotaremos a los mismos de los
mecanismos Yy técnicas necesarias para entender, desarrollar y aplicar |os algoritmos criptograficos.
Dotaremos alos alumnos de los conocimientos necesarios para entender 'y aplicar los algoritmos
criptogréficos simétricos de clave secreta., asi como los algoritmos criptograficos asimétricos de
clave publica. También se le introducira el los esquemas de firma digital.

Introduciremos a alumno en e conocimiento de los protocolos criptograficos asi como a la
gestion de claves.

El objetivo final es que los alumnos adquieran una formacién en un conjunto basico de métodos y
técnicas para el estudio de las técnicas criptograficas modernas y la seguridad en la Red.

Criterios de Evaluacioén

Evaluacion

L os criterios para superar la asignatura seran |os siguientes:

1.- Laredlizacion y entrega de los trabgjos de practicas sera condiciOn necesaria para aprobar la
asignatura.

2.- Para aprobar por curso es necesario haber superado el examen delaasignatura.
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3.- Lostrabgjos y préacticas realizados por e alumno tendra un peso sobre lanotafina de un 30%

Descripcion de las Préacticas

Practican® 1

Descripcion

ALGORITMO DE EUCLIDESY ALGORITMO EXTENDIDO DE EUCLIDES

Objetivos:

Esta préctica tiene como objetivo que el adumno implemente el agoritmo de Euclides y el
algoritmo extendido de Euclides.

Material de laboratorio recomendado

La préctica puede ser realizada en estaciones o PC con W-XP con conexion ared.

N© horas estimadas en L aboratorio: 2

N° horas total estimadas paralarealizacion de la préctica: 2

Practican® 2

CALCULO DE INVERSOS MODULARES

Objetivos

Esta préctica tiene como objetivo que € aumno implemente & agoritmo para € calculo de
inversos modulares

Material de laboratorio recomendado

Lapréacticapuede ser realizada en estaciones o PC con W-NT-XP con conexion ared.

N° horas estimadas en Laboratorio: 1

N° horas total estimadas paralarealizacion de la practica: 1

Practican® 3

SIMULACION DEL CRIPTOSISTEMA D.E.S.

Objetivos

Esta précticatiene como objetivo la simulacion del criptosistema DES

Materia de laboratorio recomendado

Laprécticapuede ser realizada en estaciones o PC con W-NT-XP con conexion ared.
N° horas estimadas en L aboratorio:4

N° horas total estimadas paralarealizacion de la practica:5

Practican® 4

SIMULACION DEL CRIPTOSISTEMA R.SA.

Objetivos

Esta practica tiene como objetivo la simulacién del criptosistema RSA

Material de laboratorio recomendado

Lapréacticapuede ser realizada en estaciones o PC con W-XP-NT con conexion ared.
N° horas estimadas en Laboratorio:4

N° horas total estimadas paralarealizacion de la practica:5

Practican® 5

CORREO SEGURO PGP

Objetivos

Tiene como objetivo laintroduccion al alumno en el e-mail seguro

Material de laboratorio recomendado

La préctica puede ser realizada en estaciones o PC con W-NT con conexién ared.
N© horas estimadas en L aboratorio:4

N° horas total estimadas paralarealizacion de la practica:5
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Los alumnos que pueden cambiar las practicas 3 y 5 por la realizacion de uno de los siguientes
trabaj os de curso:
TRABAJOS DE CURSO

1.- Seguridad en Internet y en el comercio electronico.
1.1 Requisitos de seguridad en laweb. 1.2 Conceptos sobre comercio el ectrénico.
1.2.1 Arquitecturas del E-Com

1.2.2 Dinero electronico.

1.2.3 Sistemas de crédito y débito.

1.2.4 Tarjetas de crédito. 1.2.5 Micropagos.

1.3 Protocolos del E-Com

1.3.1SSL 1.3.1.1 QuéesSSL.

1.3.1.2 Registroen SSL.

1.3.1.3 Protocolos en SSL

1.3.1.4 Handshake del SSL

1.1.34FSTC

1.4 SET

1.4.1 Caracteristicas de SET

1.4.2 Agentes.

1.4.3 M6dulos de programacion.

1.4.4 Firmadual.

1.4.5 Transacciones.

1.5 Ventgasdel SET sobre el SSL

2 Infraestructuras de clave publica (PKI)
2.1 Caracteristicas de una PKI.

2.2 Uso de PGP para una PKI.

2.3 X.509

2.4 Seguridad de DNS

2.5 Sistemas PK|I basados en credenciales.

3 Seguridad en comunicaciones moviles
3.1 Sistemas de comunicaciones moviles.
3.2 Sistemas GSM.

3.3 Sistemasdered dambricade AT&T

3.4 SistemaUTMS

3.5 Seguridad en el m-commerce

4.- Protocolos criptogréficos.
4.1 Procedimientos para la distribucién de secretos.
4.1.1 Método umbral de Shamir.
4.1.2 Método de las sombras congruentes.
4.2 Problemas de distribucién de secretos.
4.2.1 Transferencia transcordada.
4.2.2 Pruebas de conocimiento cero.

5.- Intrusos, virusy gusanos
5.1 Intrusos.
5.2 Técnicas deintrusion.
5.3 Protecciones de password.
5.4 Deteccion de intrusos.
5.5 Virusy temas relacionados.
5.5.1 Programas malici0sos.
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5.5.1.1 Puertas traseras.

5.5.1.2 Bombas | 6gicas.

5.5.1.3 Caballos de Troya.

55.1.4 Virus.

5.5.1.5 Gusanos.

5.5.1.6 Bacterias.

5.5.2 Lanaturaleza de los virus.
5.5.2.1 Estructura de un virus.
5.5.2.2 Tipos de virus.

5.5.3 Cémo funcionan los antivirus.

6 Cortafuegos.

6.1 Principios de disefio de un cortafuegos.
6.1.1 Caracteristicas de un cortafuegos.
6.1.2 Tipos de cortafuegos.

6.1.3 Digtintas configuraciones.

6.2 Sistemas de confianza

6.2.1 El concepto de sistemas de confianza.
6.2.2 Proteccion frente a troyanos.

6.3 DMZ Demilitarized Zone

7 Seguridad de documentos.

7.1 Firmadigital de documentos.

7.2 Certificados digitales.

7.3 Pruebas de autenticidad.

7.4 Autoridades de Certificacion

7.5 Autenticidad, Confidencialidad, Integridad y No Repudio.
7.6 Sello Temporal

7.7 Medidas de seguridad.

8.- Criptografia Visual
8.1 Algoritmos de Criptografia Visua
8.2 Esquemas de Umbral

9.- Criptografia Cuantica

9.1 Informacion Cuantica

9.1.1 Informética Cuantica

9.1.2 Experimento de Informatica Cuantica en Los Alamos
9.2 Criptografia Cuantica

9.2.1 Principios Béasicos de la Criptografai Cuantica

9.3 Protocolo BB84

9.4 Aplicaciones de la Critografia Cuantica

10 Seguridad en redes inalambricas (1)

10.1 Sistemas GSM.

10.2 Arquitecturade unared GMS

10.3 Seguridad en GSM

10.3.1 Algoritmos de encriptado

10.4 Sistemas dered aldmbricade AT& T
10.5 Sistema UTMS

10.5.1 Situacion Actual dela 32 Generacion
10.5.2 Arquitectura General de UTMS
10.5.3 Seguridad en UMTS
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